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1 Ledelsens udtalelse

Medfolgende beskrivelse er udarbejdet til brug for EG A/S’ kunder, der har anvendt EG A/S’ applikationer i
Silkeborg Len, og deres revisorer, som har en tilstreekkelig forstaelse til at overveje beskrivelsen sammen
med anden information, herunder information om kontroller, som EG A/S’ kunder selv har anvendt ved
vurdering af risiciene for veaesentlig fejlinformation i deres regnskaber.

EG A/S anvender JN Data A/S som serviceunderleverander af anvendte hostingydelser. Erklaeringen an-
vender partielmetoden og omfatter ikke kontroller, som JN Data A/S varetager for EG A/S.

EG A/S bekrafter, at:

Den medfelgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af EG A/S’ applikationskontrol-
ler i relation til applikationerne i Silkeborg Len, der har behandlet kunders transaktioner i hele perio-
den fra 1. januar 2020 til 31. december 2020. Kriterierne anvendt for at give denne udtalelse var, at den
medfolgende beskrivelse:

(i) Redegor for, hvordan applikationskontrollerne i tilknytning til applikationerne i Silkeborg Len var

(ii)

(iii)

udformet og implementeret, herunder redeger for:

De typer af ydelser, der er leveret

De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsette, regi-
strere, behandle og om nedvendigt korrigere transaktionerne samt overfare disse til de rappor-
ter der er udarbejdet til kunder

Relevante kontrolmal og kontroller udformet til at na disse mal

Kontroller, som vi med henvisning til udformningen af EG A/S’ applikationskontroller i rela-
tion til applikationerne i Silkeborg Lgn har forudsat ville veere implementeret af brugervirk-
somheder, og som, hvis det er ngdvendigt for at na de kontrolmal, der er anfert i beskrivelsen,
er identificeret i beskrivelsen

Hvordan andre betydelige begivenheder og forhold end transaktioner behandles
Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder

de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskon-
troller, som har vaeret relevante for behandlingen og rapporteringen af kunders transaktioner

Indeholder relevante oplysninger om e&ndringer i applikationskontroller i relation til EG A/S’ ap-
plikationskontroller i relation til applikationerne i Silkeborg Lon foretaget i perioden fra 1. januar
2020 til 31. december 2020

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne applikati-
onskontroller i relation til applikationerne i Silkeborg Leon, under hensyntagen til at beskrivelsen er
udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og
derfor ikke kan omfatte ethvert aspekt ved Silkeborg Len i relation til EG A/S’ applikationskontrol-
ler i relation til applikationerne i Silkeborg Leon, som den enkelte kunde matte anse vigtigt efter
sine serlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2020 til 31. december 2020. Krite-
rierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret
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(i) De identificerede kontroller ville, hvis udfert som beskrevet, give haj grad af sikkerhed for, at de
pagealdende risici ikke forhindrede opnéelsen af de anfarte kontrolmél, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af

personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2020 til 31. december
2020.

Aarhus, 13. april 2021

Allan Jepsen
Adm. direktor
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2 Uafhangig revisors erklaering med

sikkerhed om beskrivelsen af kon-
troller, deres udformning og funk-
tionalitet

Uafhangig revisors ISAE 3402-erklaering vedrogrende applikationskontroller i tilknytning
til applikationerne i Silkeborg Lon for perioden fra 1. januar 2020 til 31. december 2020

Til: EG A/S, EG A/S’ kunder og disses revisorer

Omfang

Vi har fiet som opgave at afgive erklaering om EG A/S’ beskrivelse i afsnit 3 af deres applikationskontroller
irelation til applikationerne i Silkeborg Len, der har behandlet kunders transaktioner i hele perioden fra 1.
januar 2020 til 31. december 2020 og om udformningen og funktionen af kontroller, der knytter sig til de
kontrolmaél, som er anfort i beskrivelsen.

EG A/S anvender JN Data A/S som serviceunderleverander af anvendte hostingydelser. Erklaeringen an-
vender partielmetoden og omfatter ikke kontroller, som JN Data A/S varetager for EG A/S.

EG A/S’ ansvar

EG A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilherende udtalelse i afsnit 1, herunder fuldsteen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfore kontrolmélene samt for udformningen, implementeringen og
effektivt fungerende kontroller for at opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafheengighed og andre etiske krav i FSR — danske revisorers retningslinjer for
revisors etiske adferd (Etiske regler for revisorer), der bygger pa de grundleeggende principper om integri-
tet, objektivitet, faglig kompetence og fornaden omhu, fortrolighed og professionel adfzerd.

PricewaterhouseCoopers er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og
opretholder séledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og proce-
durer vedregrende overholdelse af etiske krav, faglige standarder og krav ifelge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EG A/S’ beskrivelse samt
om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfegrt i denne
beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geeldende i Danmark.
Denne standard kraever, at vi planlegger og udferer vores handlinger med henblik pé at opné hgj grad af
sikkerhed for, at beskrivelsen i alle vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige
henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opné bevis for oplysnin-
gerne i serviceleveranderens beskrivelse af applikationskontroller i relation til applikationerne i Silkeborg
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Lon samt for kontrollernes udformning og funktionalitet. De valgte handlinger athaenger af serviceleveran-
derens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at
kontrollerne ikke er hensigtsmeessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet
test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed
for, at de kontrolmaél, der er anfart i beskrivelsen, blev opnéet. En erklaeringsopgave med sikkerhed af
denne type omfatter endvidere vurdering af den samlede prasentation af beskrivelsen, hensigtsmassighe-
den af de heri anfarte kontrolmél samt hensigtsmassigheden af de kriterier, som EG A/S har specificeret
og beskrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnéede bevis er tilstreekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en serviceleverandor

EG A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres
revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved applikationskontroller i relation til ap-
plikationerne i Silkeborg Lan, som hver enkelt kunde matte anse for vigtige efter sine szrlige forhold. End-
videre vil kontroller hos en serviceleverander som folge af deres art muligvis ikke forhindre eller opdage
alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskriv-
ningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller
hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af, hvordan EG A/S’ applikationskontroller i relation til applikationerne i Silkeborg
Lon, sdledes som de var udformet og implementeret i hele perioden fra 1. januar 2020 til 31. december
2020, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmaél, der er anfart i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2020 til 31. december 2020, og

¢) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2020 til 31. december 2020.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder, der har an-
vendt EG A/S’ applikationskontroller i relation til applikationerne i Silkeborg Len, og deres revisorer, som
har en tilstraekkelig forstéelse til at overveje den sammen med anden information, herunder information
om kundernes egne kontroller, nir de vurderer risiciene for vaesentlige fejlinformationer i deres regnska-
ber.

Aarhus, den 13. april 2021
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab

Jesper Parsberg Madsen
statsautoriseret revisor
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3 EG’s beskrivelse af kontroller, der
vedroarer regnskabsaflaeggelsen for
applikationerne i Silkeborg Lon

Indledning

Denne systembeskrivelse vedrarer de kontroller, der anvendes til understattelse og sikring af applikatio-
nerne i Silkeborg Len, som er applikationer tilhgrende EG A/S og EG Silkeborg Data A/S, som er ejet af
kapitalfonden Francisco Partners. Standard-it-drift og hosting-aktiviteter leveres af JN Data A/S, Allocate
Software og EG Managed Services, og applikationsudvikling varetages af EG Silkeborg Data A/S, som i
denne erkleering er benaevnt EG Silkeborg Data, som det ogsa fremgar af organisationsdiagrammet.

Applikationsudviklingen omfatter bl.a. applikationen Silkeborg Len og Vagtplan. Der arbejdes efter de
samme procedurer og metoder pa alle udviklingsopgaver hos EG Silkeborg Data A/S.

EG Silkeborg Data anvender JN Data A/S, Allocate Software og Global Connect A/S som underleverander
af fysisk sikkerhed i datacentre, hvor EG Silkeborg Datas kunder driftes fra. JN Data A/S, Allocate Software
og Global Connect A/S er herunder ansvarlig for fysiske sikkerhed, hardware, netvark, backup, hypervisor
og storage.

Denne erklaering er udarbejdet efter partielmetoden og omfatter saledes ikke kontroller hos underleveran-
dererne. Disse kontroller deekkes for 2020 ved modtagelse af revisionserklering fra underleverandererne.

EG Silkeborg Data varetager drift og monitorering i forbindelse med it-drift og hosting-aktiviteter og er i
forbindelse hermed ansvarlig for at sikre implementeringen og funktionen af kontrolsystemer for at fore-
bygge og opdage fejl, herunder bevidste fejl, med henblik pa overholdelse af kontrakter og god skik.

Denne beskrivelse er afgranset til generelle standarder for administration som beskrevet i EG Silkeborg
Datas standardkontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfat-
tet.

Med baggrund i den ovenstiaende afgraensning og nedenfor naermere angivne systembeskrivelse vurderer
EG Silkeborg Data, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. EG Silkeborg Data er
opmarksom p4, at der kontinuerligt sker udvikling inden for omradet, og EG Silkeborg Data arbejder kon-
tinuerligt pa at forbedre kontrollerne.

Beskrivelse af ydelser, der er omfattet af erkleeringen

De ydelser, som EG Silkeborg Data leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for
de enkelte kunder er angivet i kontrakter, hvor der for hvert forretningsomrade tages udgangspunkt i stan-
dardkontrakter, som kan indeholde individuelle tilretninger og optioner. Til specifikke kunder er disse be-
tingelser angivet i driftshandbager, som er udleveret til kunden og fungerer som systemdokumentation.

EG Silkeborg Data udferer systemudvikling, vedligeholdelse, support, uddannelse, installation, drift af len-
og vagtplansystem, der anvendes til offentlige kunder i Danmark.

EG Silkeborg Data tilbyder falgende lgsninger og moduler til kunder:
Lonsystem og moduler:

SD Lon

SD Arkiv

SD Basislgn/Pension (3270)
SD overenskomstkartotek
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SD Tilleegskartotek LON
NemRefusion
Personkartotek

SD Personaleweb

SD Medarbejdernet

SD Fraverspolitikker

SD Arbejdstidsplaner
Indberetning

SD Flextid

Mobility

ESDH

Integration til LMS

SD organisationsstruktur
SD brugeradministration
SD Apos

SD Funktionshierarki
SD Datawarehouse

SD Budget

SD Bogholderi
Integration til gkonomisystemer
SD BI

SD Fremmgdeprofiler
SD Ledelsestilsyn.

Vagtplansystem og moduler:

SD Tjenestetid

EG Optima

SD Min Tid (webportal)
SD MiniTid (APP)

SD Vikarservice

SD Ovivo

SD Funktionsplanlagning
SD Vagtplanoversigt.

Kontrolmiljo
Ledelsesstruktur

Organisationsform og ledelse bygger pa en funktionsopdelt struktur, hvor lederen for den enkelte afdeling
har personaleansvar. Sikkerhedsansvaret i de enkelte processer er tildelt henholdsvis ansvarlige og udfe-
rende. Den ansvarlige har ansvar for driften og dokumentationen af de enkelte processer hos de ansatte.

It-informationssikkerhedspolitikker og organisering af informationssikkerhed

Det overordnede ansvar for it-sikkerheden i EG ligger i it-sikkerhedsudvalget, (EG Security Committee),

der behandler alle it-sikkerhedsspgrgsmal af principiel karakter.

It-sikkerhedsudvalget er reprasenteret af medarbejdere fra den gverste ledelse, mellemledere samt drifts-

medarbejdere. It-sikkerhedsudvalget refererer direkte til direktionen i EG.

EG's it-sikkerhedsudvalg bestér af:

CFO Henrik Hansen, formand
CEO Mikkel Bardram

EVP Jesper Andersen

EVP Johnny Iversen

EVP Erik Tomren

VP Corporate IT Brian Wested Laursen
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¢ Director Compliance Seren Wolstrup.

Udvalget er normgivende og fastsatter pa grundlag af den vedtagne it-sikkerhedspolitik de principper og
retningslinjer, der skal sikre malopfyldelsen.

Medlemmer af it-sikkerhedsradet deltager labende i relevant efteruddannelse inden for it-sikkerhed. It-
sikkerheden er effektueret igennem intern strategi, politikker, standarder, procedurer og guidelines.

VP for Corporate IT er ansvarlig for den operationelle drift i henhold til de udarbejdede retningslinjer, den
daglige ledelse, samt medlem af it-sikkerhedsudvalget.

Det er medarbejdernes daglige leder, der er ansvarlig for at kommunikere retningslinjerne, der understet-
ter it-sikkerhedspolitikken, ud til den enkelte ansatte.

EG har udarbejdet en sikkerhedspolitik med afszt i ISO 27001-standarden, og udvalget foretager en arlig
vurdering af denne it-sikkerhedspolitik samt de tilknyttede retningslinjer — herunder at disse lever op til de
eksterne forpligtelser udtrykt i lovgivning og kontrakter/aftaler. Udvalget vurderer samtidig, om der er be-
hov for fornyet risikovurdering. Sikkerhedshaendelser rapporteres til medlemmer af it-sikkerhedsudvalget,
hvor disse behandles.

Nar it-sikkerhedspolitikken, it-sikkerhedshdndbogen og beredskabsplanerne opdateres, kommunikeres
dette til medarbejdere, hvorigennem medarbejderne derefter kan orientere sig. Hvis medarbejdere bliver
opmarksomme pa fejl og mangler, sker tilbagemelding til de lokale it-sikkerhedskoordinatorer / Security
Incident Managers, der sgrger for relevante rettelser.

EVP Johnny Iversen er ansvarlig for den operationelle drift i henhold til de af EG udarbejdede retningslin-
jer og er ligeledes medlem af it-sikkerhedsudvalget. Direktor for EG Silkeborg Data Allan Jepsen er ansvar-
lig for den daglige ledelse, lokale retningslinjer samt handteringen af handelser. Det er medarbejdernes
daglige leder, der er ansvarlig for at kommunikere retningslinjerne, der understgtter it-sikkerhedspolitik-
ken, ud til den enkelte ansatte.

Medarbejdersikkerhed

HR-funktionen varetages af HR i EG A/S samt af de enkelte ledere for medarbejderne. De ansattes sikker-
hedsansvar er fastlagt gennem en fyldestggrende stillingsbeskrivelse og i form af vilkar i ansattelseskon-
trakten. Enkelte medarbejdere er sikkerhedsgodkendte, der hvor kravet er aftalt med kunden.

Medarbejderne modtager uddannelse, treening og oplysning om informationssikkerhed igennem afdelings-
ledere, sé niveauet er passende og relevant i forhold til medarbejderens arbejdsopgaver, ansvarsomrade og
evner. Ligeledes inkluderer dette aktuelle informationer om kendte trusler, samt om hvem der skal kontak-
tes for yderligere rad angdende informationssikkerhed.

Ved ansettelse underskriver medarbejderne en ansattelseskontrakt, der indeholder erklaering om at over-
holde it-sikkerhedspolitikken. Den enkelte medarbejder har ansvar for at overholde it-sikkerhedspolitikken
og de regler, der er relevante for den enkeltes arbejdsopgaver, samt for at rapportere eventuelle brud pa it-
sikkerheden eller mistanke herom til it-sikkerhedsfunktionen.

Styring af informationsrelaterede aktiver

Risikostyring

Til at imedega allerede identificerede risici er der etableret faste test af beredskabsplanen med dertilhg-
rende dokumentation. Testplanen er bygget op over test vedrerende den fysiske sikkerhed samt test af kun-
derelaterede systemer.

VP for Corporate IT er gverste ansvarlig for, at der bliver udfert risikoanalyser. Den samlede beredskabs-

plan bliver opdateret en gang arligt i starten af aret. Chefen for de enkelte business units er ansvarlig for, at
de risikoanalyser, der kraever &endringer i beredskabsplanen, bliver foretaget.

10
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EG Silkeborg Data arbejder efter principperne i ITIL (IT Infrastructure Library). ITIL er en samling af best
practices, som bygger pé erfaringer fra private og offentlige virksomheder. ITIL definerer en rakke it-pro-
cesser inden for it service management, og ITIL har en procesorienteret vinkel pa it-organisationen. Mange
supportsystemer arbejder malrettet pa at etablere digitale workflow, som understatter ITIL-processer. Til
dette formaél arbejder EG Silkeborg Data med et ITSM-supportsystem, som understatter dette workflow.
Supportsystemet udvikles kontinuerligt med dertilhgrende fora for undervisning i ny funktionalitet. Der-
udover er flere ledende medarbejdere samt driftsmedarbejdere certificeret i ITIL V3 Foundation.

Incident management er forankret i EG Silkeborg Datas Servicedesk, hvor det er muligt at &bne kontakt
igennem den tilhgrende kundeportal, mail eller via EG Silkeborg Datas callcenter. I Servicedesk bliver alle
incidents registreret og prioriteret i henhold til de geeldende retningslinjer. Det er ligeledes muligt at eska-
lere incidents videre til relevante personer eller afdelinger, hvis medarbejderne i servicedesken ikke kan
lose den pagaeldende incident.

Afrapportering til kunder sker kun der, hvor dette er inkluderet i aftalen med kunden. Omfanget vil veere
naermere beskrevet i kundens driftshandbog.

Adgangsstyring

Fysisk

Der er etableret fysisk adgangskontrol, sd kun autoriserede personer, der har et arbejdsrelateret behov for
adgang, kan opna adgang med ngglekort og kode. Adgangsrettighederne til sikre omrader gennemgas og
ajourfores i en kontrolliste. Hvis ansatte mister negler eller adgangskort, er der indarbejdet procedure for
skift af nggler og koder. Det er muligt for ansatte at starte en overfaldsalarm.

Ved besag af gaester, der skal have adgang til bygningen, skal disse vaere under konstant opsyn af varten.
Der fares logning over, hvilke geester der har veret i bygningen samt i hvilket tidsrum.

Logisk

For at styre adgangen til virksomhedens systemer, informationer og netverk er der etableret adgangsregler
og -rettigheder. Medarbejderadgang til virksomhedens systemer sker gennem brug af SMS Passcode eller
token, hvormed der sikres tofaktorautentifikation.

Kryptering

Der anvendes kryptering pé al ekstern kommunikation til og fra datacenteret. Der anvendes enten IPsec
VPN eller SSL.

Fysisk sikkerhed og miljosikring
Der er etableret en sikker fysisk afgreensning, som sikrer beskyttelse af omrader med informationsbehand-
lingsudstyr samt lagringsmedier, stalgitre for vinduer, alarmsystemer og kameraovervagning.

I samarbejde med leverandgrer af alarmsystemer mv. sikres det, at forhold vedregrende alarmsystemer og
brandsikkerhed bliver kontrolleret, samt at krav om tiltag bliver overholdt.

Driftssikkerhed

Tilgengeligheden af systemer og data sikres gennem en fortsat drift i tilfzelde af mulige forstyrrelser. Dette
sikres bl.a. gennem kontroller, der er forebyggende, detektive og korrigerende. Kontrollerne ligger inden
for fysiske kontroller, procedurekontroller, tekniske kontroller og lovmaessigt styrede kontroller. Disse kon-
troller deekker bl.a. over fglgende: autentifikation, antivirus, firewall, incident management, lase, brand-
alarmer, driftscenteret, UPS, ngdstregmsanlag, Inergen-brandslukning, monitorering, backup og bered-
skabsplaner. Disse kontroller udferes primart af EG Silkeborg Datas underleverandgrer.

Der er indarbejdet adgangsstyring for handtering og godkendelse af sével interne som kunders bruger-
id’er. Der er fastlagte passwordpolitikker for autentifikation og tofaktorautentifikation, som er udmgntet i

standarder.

EG Silkeborg Data foretager patchning af operativsystem efter leverandgrens anbefalinger (Windows).
Fuldt patchede systemer gaelder ogsa der, hvor det specifikt er angivet i kontrakter og driftshdndbgger.

11

Penneo dokumentnagle: 604GG-T8LDC-UQWF4-66X1F-B1SXJ-ACVSY



ER
0BG

Let’s go further

Kundens data sikres, ved at struktureringen af netveerket opbygges af VLANS, séledes at de enkelte kunder
kun kan tilga deres eget netvaerk.

Der er udarbejdet formelle forretningsgange for &ndringsstyring. Formalet med dette er, at risikoen for
kompromittering af virksomhedens og kundernes informationer minimeres. Introduktionen af nye syste-
mer og starre andringer til de eksisterende systemer folger en formel proces med dokumentation, specifi-
kation og styret implementering. Andringsstyring i EG folger retningslinjer og procedurer for &ndringssty-
ring.

Effektiv monitorering af processer giver vigtige oplysninger til bade proaktivt og reaktivt at kunne undga
events, der ellers ville have pavirket overholdelsen af den garanterede tilgaengelighed af systemerne. Malet
er at minimere den tid, det tager at genetablere normal drift.

For at imgdekomme dette arbejder EG Silkeborg Data med forebyggende monitorering og dertilhgrende
korrigerende handlinger. Ved denne metode sker der ingen eller minimal pavirkning af overholdelsen af
den garanterede tilgaengelighed af systemerne.

EG Silkeborg Datas underleveranderer anvender event management-verktgj til at varetage automatisk
monitorering af servere, systemsoftware og applikationssoftware. Monitoreringen deekker typisk ram, disk-
plads, CPU-forbrug, eller om specifikke applikationer er kerende. Monitorering og advisering er sat op ef-
ter geldende aftale med kunden og dokumenteret i driftshdndbogen.

EG anvender et security information- og event management-system, der giver mulighed for logning. Vaerk-
tajet giver mulighed for at f et sikkert og centraliseret logarkiv, der automatisk analyserer logmeddelel-
serne i realtid. Logkonsolidering og sikker opbevaring af dokumentation via en enkelt konsol ger det muligt
at fi adgang til og administrere alle oplysninger. Arkivet vil sikre, at der ikke mistes nogen logmeddelelser
pa grund af et systemnedbrud eller et hackerangreb.

Verktgjet kan automatisk detektere og alarmere, nar en kritisk handelse opstar. En event (handelse)
kunne vere et lobende angreb, et kompromitteret system, et systemnedbrud eller en brugergodkendelse.

For systemer, der ikke kan monitoreres automatisk, er der etableret fastlagte manuelle driftsrutiner og
backuprutiner. Ved fejl eskaleres disse til den ansvarlige.

Kommunikationssikkerhed

Vores kommunikation til kunderne i forbindelse med drifts- og datasikkerhed er i hgj grad tilpasset den
individuelle kunde.

I forbindelse med eventuelle sikkerhedshaendelser kontaktes bergrte kunder sa hurtigt som muligt pr. tele-
fon.

Informationssikkerhed vedrerer virksomhedens samlede informationsflow, og gennemforelse af en infor-
mationssikkerhedspolitik kan ikke foretages af ledelsen alene. Alle medarbejdere har et ansvar for at bi-
drage til at beskytte EG Silkeborg Datas informationer mod uautoriseret adgang, &ndring, gdelaeggelse og
tyveri. Alle medarbejdere skal derfor lsbende uddannes i informationssikkerhed i relevant omfang.

Som brugere af EG Silkeborg Datas informationer skal alle medarbejdere folge informationssikkerhedspo-
litikken og de retningslinjer, der er afledt heraf. Medarbejderne ma kun anvende virksomhedens informati-
oner i overensstemmelse med det arbejde, de udferer i virksomheden, og de skal beskytte informationerne
pé en méade, som er i overensstemmelse med informationernes falsomhed og serlige og/eller kritiske na-
tur.

Funktionsadskillelse er det baerende kontrolprincip savel pa person- som pé organisationsniveau. Funkti-
onsadskillelse implementeres, hvor det er forretningsmaessigt muligt.

Anskaffelse, udvikling og vedligeholdelse af systemer
EG sikrer, at systemerne holdes i god og driftssikker stand i henhold til de i kontrakten aftalte forhold.
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EG opererer efter folgende ITIL V3-processer:

Incident Management-processen
Problem Management-processen
Release Management-processen
Change Management-processen
Request fulfilment.

Og har desuden veldefinerede ITIL-processer for:

Configuration Management-processen
Service Level Management-processen
Capacity Management-processen

Availability Management-processen

IT Service Continuity Management-processen
Security Management-processen.

EG Silkeborg Data er organiseret i tre produktafdelinger, hvor der i hver afdeling er dedikerede ressourcer
til handtering af drift og forvaltning af systemet.

Produktafdelingerne arbejder agilt med udgangspunkt i udviklingsmodellen SAFe for at kunne reagere
hurtigt pa &ndringer i markedet.

Supportydelsen leveres eksklusivt fra en dedikeret supportafdeling, som samtidig er Single Point Of Con-
tact (SPOC) for kunden.

EG Silkeborg Data anvender falgende ITIL-processer:

Problem Management, hvorigennem der udarbejdes en grundig og analytisk opfelgning pa kritiske fejl
eller systemomréder, som gentagne gange oplever mindre fejlsituationer. Dette skal sikre, at den underlig-
gende arsag til fejlen bliver identificeret og udbedret.

Event Management fungerer som en del af overvagningen af de kerende applikationer i systemerne.
Events er automatisk genererede systemhandelser, som kommer til manuel kontrol, s& det kan vurderes,
om der skal foretages en handling.

Change Management anvendes i forbindelse med idriftsattelse af sdvel fejlrettelser som ny funktionali-
tet. Der benyttes ITIL-processerne Normal Change, Standard Change og Emergency Change.

Sikkerhedspatches installeres inden for de aftalte servicevinduer.

Anskaffelse, udvikling og vedligeholdelse af applikationer

Udvikling foregar efter moderne agile principper, hvor vi gennem brugerinddragelse og involvering sikrer
en lgsning, der lever op til kravene hos vores kunder.

Sikkerhed, brugervenlighed og stabilitet er grundstenene og fundamentet for alle produkter udviklet af EG
Silkeborg Data A/S.

Udviklingen er drevet af bade interne initiativer og input fra kunder. Vi arbejder altid efter en fast
ramme/skabelon, der dog varierer alt efter storrelse og kompleksitet af den enkelte opgave.

Ved storre og mere grundleggende features folges falgende proces:

Eventuel markedsvalidering gennem inddragelse af kunder efter behov og enske
Prototypeudvikling og relevant involvering fra kunder i dette

Udvikling og lobende release til alle eller enkelte kunder

Overvagning af brugen og eventuel tilretning
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Release af feature til alle eller enkelte kunder

Uddannelse af brugere gennem gennemarbejdet graenseflade og tilherende artikler pa support-site
Support til brugeren efterfolgende pr. telefon eller e-mail til supportsystem

Lobende overvagning af brugen samt eventuelle tilretninger.

Ovrige opgaver, mindre rettelser, opdatering og fejlrettelser udferes labende med hensyntagen til omfang,
prioritering og generelt strategisk fokus.

Opgaver, projekter og planlegning foregar i et opgavestyringssystem. Opgavestyringssystemet kobles di-
rekte til rettelser i kildekoden og muligger fuld sporbarhed vedr. nye features og fejlrettelser.

Support og hjalp fas enten pr. telefon eller e-mail. Til handtering af e-mail benyttes ticketsystem, der sikrer
opfelgning pa henvendelser, historik pa den enkelte sag og bidrager til fastholdelse af svartid pa henvendel-
ser via e-mail.

Hjelp til selvhjeelp og generelle vejledninger findes pé support-site og er tilgeengelig for alle.

Interne procedurer sikrer gennem overvagning og monitorering, at vi lever op til vores opstillede mél for
oppetider og svartider.

Leverandprforhold

EG Silkeborg Data har formelle aftaler og kontrakter med leverandgrer, som sikrer hurtige leverancer, hvis
der skulle indtreaeffe en katastrofesituation. Disse aftaler vedligeholdes gennem en teet dialog samt jevnlige
mader med vores leveranderer. Leverandgraftalerne optimeres jevnligt i forhold til vores situation og vo-
res kunder.

Styring af sikkerhedshandelser

Hvis der konstateres en sikkerhedshandelse, adviseres de bergrte kunder s hurtigt som muligt, og samti-
digt tages der skridt til at sikre data og systemer. Efterfolgende udarbejdes en "root cause analysis"-rapport
til kunden, for s& vidt muligt at sikre at haendelsen ikke kan optraede igen.

Er der tale om en intern medarbejder, der har overtradt, eller forsggt at overtraede, sikkerhedsreglerne
uforsetligt, gives vedkommende ved forste tilfaelde en mundtlig advarsel og ved andet tilfeelde en skriftlig
advarsel. Sker det tredje gang, tages der skridt til afskedigelse af den pdgaldende medarbejder.

Hvis medarbejdere forsatligt overtrader, eller forsager at overtraede, sikkerhedsreglerne, tages der straks
skridt til afskedigelse, og i seerligt grove tilfaelde vil der veere tale om bortvisning.

Alle sikkerhedshendelser rapporteres til it-sikkerhedsudvalget og dermed til ledelsen.

Noad-, beredskabs- og reetableringsstyring

Katastrofer sgges undgaet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger, tekniske

installationer og it-udstyr. Omfanget af disse foranstaltninger besluttes ud fra en afvejning af risici imod

sikringsomkostninger og udmentes i SLA’er. Ift. beredskabsplaner er de driftsmaessige forhold handteret
hos underleverandgrer.

Beredskabsplanerne skal omfatte:
e Skadebegransende tiltag

e Etablering af temporzre ngdlgsninger
e Genetablering af permanent lgsning.

Der forefindes beredskabsplaner for falgende scenarier:

e Ildebrand/vandskade
e Oversvgmmelse
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Indbrud/edeleggelse af udstyr

Langvarigt stromsvigt

Ulovlig indtreengen af uvedkommende personer — sabotage/terror — fysisk
Ulovlig indtreengen af uvedkommende personer — hacking, virusangreb
Medarbejder i EG Silkeborg Data begar ulovlige handlinger/edeleggelser.

Beredskabsplanerne skal ajourfares efter behov samt testes labende. Planerne opdateres som minimum en
gang arligt.

Basislgsningen

Lonberegning

Lonberegningen, der foregar hver méned, beregnes pa baggrund af de indberetninger, der er foretaget af
centrale og decentrale medarbejdere via de brugergrenseflader, der er stillet til radighed for brugeren, eller
som filoverforsel fra tredjepartslgsninger via veldefinerede snitflader.

Alle inddata valideres, inden de anvendes i lanberegningen.

I lonberegningen sker der for alle aflenningsformer automatisk en korrekt beregning og udbetaling af lon,
tilleeg og saerydelser samt traek af pension, ATP mv.

Selve lenberegningen foregar primaert pa baggrund af felgende datagrundlag:
e Stamdata vedrgrende lanmodtagere (ansettelsesforhold, pensionsoplysninger, skatteoplysninger mv.)

e Overenskomst- og tilleegskartoteket med alle relevante oplysninger om overenskomster, aftaler og pen-
sionsregulativer med tilhgrende satser, tillaeg mv.

e Brugernes indberetninger af variable tilleeg/fradrag
e Indberetninger af arbejdstider og fraveer.

Stamdata vedligeholdes primeert af kunden, hvor overenskomstoplysningerne automatisk sikrer en korrekt
beregning af lon, pension, faste tillaeg, ATP, gruppeliv mv.

Overenskomstkartoteket vedligeholdes af EG Silkeborg Data. I forbindelse med indgéelse af individuelle
aftaler om indplaceringer, pensionsaftaler, lokalaftaler om arbejdstid mv. sker vedligeholdelsen efter an-

modning fra kunden.

Tilleegskartoteket i forbindelse med de nye lenformer vedligeholdes dels af kunden (individuelle og for-
héndsaftalte tillaeg) og dels af EG Silkeborg Data (centralt aftalte tillaeg).

Brugernes egne indberetninger kan i visse tilfaelde vaere underlagt godkendelsesprocedurer, fx godkendes
medarbejderens indberetninger af lederen.

Medarbejdere, der laser arbejdsopgaver i forbindelse med vagtplanlegning, registrering af arbejdstid og
fravaer samt ressourcestyring/budgetansvar (timer, afspadsering, ferie, normperioder mv.) anvender SD
Tjenestetid/EG Optima.

Personrelaterede data, eksempelvis &ndring af norm, afdelingsskift og fratreedelser, opdateres automatisk
fra Silkeborg Lan.

Indberetninger hentes automatisk over i lansystemet, nar afdelingen har godkendt en uge, herunder kor-
rekt overforsel og registrering i forhold til dagpengerefusioner.

Flere afdelinger kan disponere over falles ressourcer, eksempelvis en vikarpulje.
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Brugeren kan selv definere planperioder, bemandingskrav, opfelgning pa saldoregnskaber, udskrifter m.m.
Ud over modulets egne avancerede faciliteter udnytter det mange af de funktioner, der findes i Windows
(klippe/Klistre, skalering mv.).

Planlaeggeren har, ud over selve vagtplanleegningsdelen, mulighed for at veelge nogle forskellige totaler
(regnskaber). Disse totaler beregnes og opgeres labende i forhold til de indberetninger, der laves i arbejds-
tidsplanen.

Ved éarsskiftet er der en 13. lonkersel, som sikrer, at mest muligt kommer med til det rigtige ar.

For lanmodtagere, som er omfattet af omsorgsdage eller seniordage, sikrer lenberegningen, at der automa-
tisk anvendes det korrekte antal dage.

I forbindelse med lonkerslerne udskrives en lonseddel med fuld dokumentation af de enkelte bestanddele
fordelt pa fast lon, tilleeg, ferie, afspadsering og saldooplysninger til arsopgerelsen.

Der udskrives bilag til lanseddel i forbindelse med fratraedelse i overensstemmelse med indholdet i de re-
spektive overenskomster.

I forbindelse med kerslerne sker der bogfaring iht. geeldende lovgivning. Afregning og overforsel af lon,
skat og pension mv. sker automatisk.

Derudover kan tilvelges et bilag, der dokumenterer medarbejdernes arbejdstid.
Det er muligt at foretage lonsimuleringer pa hhv. afdelings- og personniveau.

De gkonomiske konsekvenser af fiktive 2endringer i de ansattes aflenning kan beregnes og kan bruges i for-
hold til det totale rdderum og lenforhandlinger.

Der er mulighed for online lenberegning af den faste lgn inkl. tilleeg, pension mv. samt eventuelle efterre-
guleringer, som sikrer, at der er foretaget den rigtige indplacering. Der er mulighed for simulering ved til-
deling af fiktive tillaeg (belab eller trin) eller endring af ugentlig arbejdstid.

Efterregulering og omkontering
Der kan opsta et behov for at efterregulere lonberegningen og/eller bogferingen i gkonomisystemet.

Den generelle efterregulering sker automatisk, nér en overenskomst er underskrevet og frigivet. Regulerin-
gen indeholder en automatisk regulering af den faste lgn og de sa&rydelser, der allerede er udbetalt.

De individuelle reguleringer sker pa baggrund af enhver tilbagedateret a&ndring i de ansaettelsesforhold el-
ler konteringsoplysninger, som har indflydelse pa lenberegningen eller bogferingen. Efterregulering doku-
menteres pa lgnsedlen og pa diverse reguleringslister og evt. fejllister.

Lister og uddata

Alle udskrifter og lister fra lenberegningen arkiveres elektronisk i SD Arkiv. Arkivet begraenser omfanget af
papir-/listeudskrifter og giver brugeren en let adgang til uddata. Arkivet er opbygget, si praesentationen
svarer ngjagtig til "papirkopien", eksempelvis lanseddel, fanfoldlister o.1.

Der kan defineres adgangsbegraensninger pa forskellige niveauer (lister og organisatoriske niveauer).

Kontrol og kvalitet i forbindelse med lon- og pensionskorsler
EG Silkeborg Data foretager forebyggende kontroller pa alle vaesentlige produktionskersler:

Forud for de manedlige lonkgrsler afvikler vi en testlonkersel pé ca. 600 lanmodtagere og ca. 150 tjeneste-

mandspensionister, hvor vi ved en kombineret maskinel/manuel kontrol sikrer, at lenberegningen, ancien-
nitetsomskrivninger, periodisering mv. er i orden. Denne testkorsel skal veere godkendt, inden vi igangseet-
ter selve lgnkerslen.
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I forbindelse med lonberegningen gennemfores en maskinel kontrol af alle lenklasser med mere end 50
personer totalt set i systemet, og tilsvarende geelder specielt komplicerede beregninger uden for lgntrinsy-
stemet. Kontrollen sker i forhold til forud opsatte forventninger til resultatet af lanberegningen.

Under afviklingen af selve lankerslen foretages bl.a. optelling af antal transaktioner pa fejllister. Hvis an-
tallet er unormalt stort, stoppes kerslen, og der foretages en manuel kontrol af, om der er fejl i de centrale
modulers valideringer eller beregninger.

Nar lenkerslerne er feerdige, foretages stikprgvevis gennemgang af det producerede materiale for at kon-
trollere datoer for opgarelsesperioder for diverse saldoregnskaber, afstemninger mv.

Alle disse tiltag har til formal at reducere antallet af fejl — og i hvert fald undgj, at fejl kommer brugerne til
skade eller ulejlighed — ved at en fejlbehaftet produktion bliver rettet, inden materialet nar ud til brugerne.

Trods disse mange tiltag kan det ikke undgés, at der opstéar fejl. Nar fejl ikke kan undgas, er det til gengeeld
vigtigt, at de bliver til mindst mulig gene for lonmodtageren og lanadministrationen.

Ved fejl reageres der efter bestemte indarbejdede forretningsgange, der indeholder en eskaleringsproce-
dure afhaengig af fejlens konsekvenser.

Feriepengeadministration
Feriekort udbetales via Feriepengeinfo.

Den enkelte medarbejder skal selv ga ind via borger.dk og bestille, hvor mange feriedage der skal udbeta-
les. Pa borger.dk findes vejledninger, hvor medarbejderen kan fa besvaret eventuelle spergsmal om udbeta-
ling af feriepenge.

Som feriepengeudbetaler og med EG Silkeborg Data som lgnservicebureau skal der tages stilling til, hvor-
dan feriepenge skal udbetales:

e Via webservice, som Silkeborg Data stiller til radighed
e Manuelt, hvor der manuelt skal hentes og udbetales feriepenge fra Feriepengeinfo.

EG Silkeborg Data indberetter i hver lonkersel oplysninger til elndkomst om medarbejderes feriekortoplys-
ninger. Feriepengeinfo modtager herefter oplysninger fra eiIndkomst. Den enkelte medarbejder kan efter-
folgende se sine feriekortoplysninger pa borger.dk.

Tjenestemandspensioner

Silkeborg Lon beregner og udbetaler tjenestemandspensioner til tidligere ansatte medarbejdere i henhold
til geeldende regler, love og lokalaftaler.

Selve pensionsberegningen foregar primeert pa baggrund af felgende datagrundlag:

e Stamdata vedrgrende pensionister (anszttelsesforhold, pensionsoplysninger, skatteoplysninger mv.)
e Relevante oplysninger om aftaler og pensionsregulativer med tilhgrende satser, tillaeg mv.

Stamdata opdateres lobende via folkeregisteret og vedligeholdes ellers primart af kunden, mens aftaler og
regulativer vedligeholdes af EG Silkeborg Data.

I forbindelse med pensionsberegningen udskrives en pensionsseddel hver maned med fuld dokumentation
af pensionens sammensatning. Der er ogsa mulighed for at fi pensionssedlen udskrevet, nar der sker &n-

dringer pa den. Samtidig udskrives en rakke lister til brug for kundens lgn- og personaleafdeling.

Det er muligt at foretage beregninger af, hvilken pension tjenestemandsansatte medarbejdere og disses fa-
milie kan oppebaere under forskellige forudsatninger om pensioneringstidspunkt, levetid mv.
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Snitflader til skonomisystemer og regnskabsrapportering

Som en integreret del af Silkeborg Lon leveres webservices, som bruges til integration i forhold til gkono-
misystemerne, og som er med til at understatte lonsumsstyringen.

Integrationslgsningen omfatter p.t. nedenstaende dellgsninger:

Daglig levering af bogferingstransaktioner, som bestar af bogferinger for alle lankersler, bogfaring af acon-
toudbetalinger og bogfering af feriepenge, samt omkontering af refusioner.

Sammen med de manedsvise bogfaringstransaktioner leveres de fremadrettede lgnforbrug pa kontonum-
merniveau for resten af indevaerende ar og hele det efterfolgende kalenderar.

De fremadrettede lgnforbrug er baseret pé faktiske lenberegninger med afset i det personale, der er ansat i
de respektive maneder inkl. registrerede nyansettelser, timetalsendringer, orlovsperioder, fratraedelser og
inkl. endringen i lonsammensatningen og Staten, Danske Regioner og KL’s fremskrivningsprocenter, lige-
som der gives et bud pa forbruget af seerydelser og timelgn ud fra de sidste 12 méneders forbrug.

Det faktiske og det simulerede forbrug leveres pa registreringskontonummerniveau, som de er bogfort i
lonsystemet.

Ud over levering af bogferingstransaktioner leveres der en gang pr. méned timeforbrug og brugerdefine-
rede fraveersoplysninger til brug for regnskabsrapporteringen. Fravar opdateres hver onsdag morgen.

Silkeborg Len giver via snitflader mulighed for at overfore filer med transaktioner fra tredjepartslgsninger.
Filerne overfores til Silkeborg Lon via et secure FTP-miljg. Nar filerne modtages, valideres indholdet efter
de forretningsregler, som anvendes i lansystemet.

Brugeradgang og styring af autorisationer
It-systemer, der giver adgang til personregistre, er etableret, sd brugeren kun har adgang til at starte en

funktion ved indtastning af et personligt bruger-id og det tilhgrende hemmelige kodeord. I systemerne re-
gistreres som dokumentation det pageldende bruger-id sammen med den udferte transaktion.

I applikationen Silkeborg Lgn autoriserer EG Silkeborg Data adgangen for den sikkerhedsansvarlige hos
kunden. Den sikkerhedsansvarlige hos kunden autoriserer derefter kundens gvrige brugere samt tildeler
bruger-id og kodeord. De enkelte brugere tvinges til selv at endre deres kodeord ved farste palogning og
derefter med faste intervaller.

Adgangstilladelser til data kontrolleres via et maskinelt sikkerhedssystem. Sikkerhedssystemet foretager
kontrol af medarbejderens bruger-id, kodeord og autorisation, ligesom der sker registrering af medarbejde-
rens adgang til registre.

Adgang til personoplysninger gives kun til kunder eller EG Silkeborg Data-autoriserede personer og autori-
serede servere til at traekke pa EG Silkeborg Datas services. Dette sikres igennem, at der:

o Er fastlagt en formel autorisationsordning og -arbejdsgang

e Sker en forudgdende vurdering af adgangsbehov, herunder stillingtagen til forespeargsel, opdatering og
sletning

o  Sker teknisk systemadgangskontrol med brugeridentifikation og kodeord eller anden sikker identifika-
tionsmetode

o Er fastlagt retningslinjer for kodeordsopbygning, kvalitet og eendringsfrekvens

e Lgbende sker revurdering af autorisationer
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¢ Lgbende sker underretning af den adgangsadministrerende funktion om brugerbehov, herunder oplys-
ning om medarbejderes ansettelse, fratredelse og rokering, s autorisationer kan ajourferes eller ind-
drages

¢ Under EG Silkeborg Datas ansvar hvert ar foretages kontrol af autorisationernes fortsatte gyldighed.

For online adgang til personregistre sker der for brugerne:

e Maskinel kontrol af identifikation

e Maskinel kontrol af adgangsautorisation

e Maskinel registrering af adgangen til registeroplysninger/registeret.

Afviste loginforseg registreres:

o Etvist antal mislykkede forseg bevirker enten spaerring af bruger-id, lukning af pc eller lukning af ad-
gang til lokalnettet, og heendelserne rapporteres til rette vedkommende.

Enhver ajourfering af personregistre meddeles efterfelgende til den dataansvarlige myndighed, hvis denne
ikke i forvejen er bekendt med adgangen. Alle anvendelser af personoplysninger logges.

¢ Logning skal minimum vise tidspunkt, bruger, anvendelsestype, person, de oplysninger (fx CPR-
nummer, som adgangen vedrorte, eller sggekriterium

e Loggen opbevares 6 maneder og skal derefter slettes

e Ved sarligt behov kan loggen opbevares i 5 ar. Behovet skal i s& fald tjene som efterforskningsveerktaj
og ikke til administrative opgaver.

Logningsbestemmelserne gelder ikke for:

e Behandling af personoplysninger i fx tekstbehandlingsdokumenter og regneark under udarbejdelse el-
ler i feerdige dokumenter, der inden for hajst en méned vil blive slettet ifglge fastlagt arbejdsgang.

e Registreringer af databaseopdateringer foretaget i batch. Selve opdateringskerslen skal dog logges
sammen med tidspunkt og bruger, der har iveerksat kerslen.

e Behandling af personoplysninger (CPR, navn, adresse mv.), der i forvansket form sker med henblik p&
statistik eller videnskabelige undersggelser. Selve karslen skal dog logges.

Applikationskontroller i Silkeborg Lon — Basislasning, snitflader og
brugeradgang

Der tages udgangspunkt i de processer, som anses for relevante for den udferte kontrol pa lenomradet i
Basislgsningen.

1. Basislgsningen (sikring af at grundlen, tillaeg, feriepenge, tjenestemandspensioner og hermed forbundne
udbetalinger foretages og registreres korrekt og rettidigt iht. aftaler og lovgivning).

e Medarbejdere og pensionister registreres med korrekte stamoplysninger.
e Grundlen, tilleg, feriepenge og tjenestemandspensioner udbetales rettidigt.
e Grundlen, tilleg, feriepenge og tjenestemandspensioner beregnes med korrekte belgb.

e Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifalge aftaler/overenskomster og
for de faktisk udferte arbejdsydelser mv.

e Grundlen, tilleg, feriepenge og tjenestemandspensioner dokumenteres korrekt og tilstrackkeligt iht.
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galdende regler.
e Udbetalinger og tilbageholdte skatter mv. indberettes korrekt til myndighederne.

2. Snitflader til gkonomisystemer og regnskabsrapportering (sikring af, at grundlen, tilleeg, feriepenge og
tjenestemandspensioner og hermed forbundne udgifter behandles korrekt i regnskaberne iht. regler og
lovkrav).

e Grundlen, tilleg, feriepenge, tjenestemandspensioner og skatter mv. bogferes pa de korrekte konti.

e Grundlen, tilleg, feriepenge, tjenestemandspensioner mv. opferes korrekt i regnskaber og lovpligtig
rapportering.

3. Brugeradgang og styring af autorisationer (adgang til delsystemer og data via rolleopbygning).

e Brugere anvender et personhenfgrbart bruger-id og et personligt password, og der sker sikker styring
af oprettelse, &ndring og sletning af brugere.

e Brugere tildeles adgang til de dele af lansystemer mv., som de har behov for i deres daglige arbejde,
og der folges periodisk op p4, at tildelte adgange stadig er valide.

I det folgende er i hovedtraek beskrevet, hvilke kontroller og sikkerhedsforanstaltninger som er med til at
sikre kontrolmal pé de enkelte omrader.

Kontrolmal 1: Medarbejdere og pensionister registreres med korrekte stamoplysninger

e Ilonsystemet kan ansattelser foretages igennem forskellige brugergraenseflader (SD Basislen og SD
Personaleweb), og brugeren har mulighed for at &endre ansattelsesforholdene tilsvarende. Ved &ndrin-
ger dannes en kontrol- og revisionsliste (intern og ekstern).

e I pensionslgsningen foretages oprettelse af pensionister igennem SD Basislgn, og brugeren har mulig-
hed for at zendre pensionsforholdet tilsvarende. Ved @&ndringer dannes en kontrol- og revisionsliste
(intern og ekstern).

¢ Den eksterne kontrol- og revisionsliste er fortlabende nummereret og er pasat dato for sidste udskriv-
ning. Listen indeholder de vasentligste eendringer i forbindelse med ansettelsen. @vrige eendringer
udskrives pa en intern kontrol- og revisionsliste. Der er sikkerhed for, at den eksterne kontrol- og revi-
sionsliste ikke kan afbestilles.

o Efter oprettelsen er der mulighed for at foretage en simulering for lanmodtager, hvor brugeren kan se
honorering af bruttolen, pension og nettolgn, og for pensionister kan brugeren se konsekvensen af en
egenpension og evt. egtefaellepension.

e Der er mulighed for at foretage en "lgnberegning" for at se egne rettelser/indberetninger pa fiktiv lon-
seddel inden endelig lonberegning, hvor @&ndringerne vises pa original lgnseddel.

o Alle transaktioner opsamles lgbende pé en transaktionslog, som den enkelte sikkerhedsansvarlige kan
fa udskrevet specifikke logninger fra.

e Ved selve lgnberegningen anvendes stamoplysninger, som den enkelte medarbejder selv har mulighed
for at kontrollere pé lansedlen:

At lgnnen overfgres til NemKonto

At der anvendes skatteoplysninger fra eiIndkomstregistret

At der beregnes korrekt skat

At lgnnen udbetales pa baggrund af det faktiske timeforbrug.
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e Den enkelte pensionist har ved @ndringer og farste pensionsberegning mulighed for at kontrollere
egne tal via pensionssedlen. Denne leveres til pensionisten i en kuvert eller til eBoks. Det er muligt for
pensionisten at kontrollere:

e At pensionen overfores til NemKonto
e At der er anvendt korrekte skatteoplysninger fra eiIndkomstregistret
e At pensionen beregnes i overensstemmelse med galdende lovgivning og aftaler.

e Ved fratreedelsen dannes en lgnseddel, hvor beregningen dokumenteres i forhold til indkomstoplysnin-
gerne for det enkelte feriear.

e Logn- og pensionsberegningens materiale opbevares, sidan at output og regnskabsmateriale for kun-
derne kan genudskrives i sin oprindelige form for indevarende &r + 5 ar. Ingen medarbejdere, som har
faet lon, kan slettes for 5 ar efter fratreedelsesrets udlgb.

e I forbindelse med indberetningen af arbejdstider eller fraveer, som er refusionsberettiget i henhold til
geeldende lovgivning, overfores der automatisk refusionsskemaer til NemRefusion. Overfarslen til
NemRefusion er kvalitetssikret ved en automatisk daglig kontrol af overforslen.

Kontrolmal 2: Grundlen, tillaeg, feriepenge og tjenestemandspensioner udbetales rettidigt

o Afvikling af lanberegningen foregar efter en plan, som godkendes for et ar ad gangen. Kerslerne plan-
leegges i SD Daglig drift ud fra et saet af skriftlige forretningsgange, som omfatter:

manedlig kerselsplan til JN data A/S

e  Kklargering af kommende nats kersler

kontrol af datasaet/transaktioner medtages i de planlagte karsler
afviklingen af selve lgnkerslen.

e EG Silkeborg Data foretager forebyggende kontroller pé alle vaesentlige produktionskersler:

e  Forud for de ménedlige lonkersler afvikler vi en testlenkersel pa ca. 600 lenmodtagere og 150
tjenestemandspensionister, hvor vi ved, at en kombineret maskinel/manuel kontrol sikrer, at lon-
beregningen, anciennitetsomskrivninger, periodisering mv. er i orden. Denne testkarsel skal vare
godkendst, inden vi igangsetter selve lankarslen.

e I forbindelse med lgnberegningen gennemfores en maskinel kontrol af alle lanklasser med mere
end 50 personer totalt set i systemet, og tilsvarende geelder specielt komplicerede beregninger
uden for lgntrinsystemet. Kontrollen sker i forhold til forud opsatte forventninger til resultatet af
lenberegningen.

e  Under afviklingen af selve lankerslen foretages bl.a. optelling af antal transaktioner pa fejllister.
Hvis antallet er unormalt stort, stoppes karslen, og der foretages en manuel kontrol af, om der er
fejl i de centrale modulers valideringer eller beregninger.

e  Nar lgnkerslerne er feerdige, foretages stikprovevis gennemgang af det producerede materiale for
at kontrollere datoer for opggrelsesperioder for diverse saldoregnskaber, afstemninger mv.

o Alle disse tiltag har til formal at reducere antallet af fejl — og i hvert fald undg4, at fejl kommer bru-
gerne til skade eller ulejlighed — ved at en fejlbehaeftet produktion bliver rettet, inden materialet nar ud

til brugerne.

e Trods disse mange tiltag kan det ikke undgés, at der opstar fejl. Nar fejl ikke kan undgés, er det til gen-
geld vigtigt, at de bliver til mindst mulig gene for lenmodtageren og lenadministrationen.

o Ved fejl reageres der efter bestemte indarbejdede forretningsgange, der indeholder en eskaleringspro-
cedure athengig af fejlens konsekvenser.
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Kontrolmal 3: Grundlen, tilleg, feriepenge og tjenestemandspensioner beregnes med kor-
rekte belob

I lansystemet kan anseattelser foretages igennem forskellige brugergranseflader (SD Basislgn, SD Per-
sonaleweb og Tjenestetid), og brugeren har mulighed for at endre ansattelsesforholdene tilsvarende.
Ved &ndringer dannes en kontrol- og revisionsliste (intern og ekstern).

Den eksterne kontrol- og revisionsliste er fortlsbende nummereret og er pésat dato for sidste udskriv-
ning. Listen indeholder de vaesentligste a&ndringer i forbindelse med ansattelsen. @vrige a&ndringer
udskrives pa en intern kontrol- og revisionsliste. Der er sikkerhed for, at den eksterne kontrol- og revi-
sionsliste ikke kan afbestilles.

Som grundlag for lanberegningen anvendes ansattelsen og evt. faste tilleeg og fradrag. Derudover har
den enkelte kunde mulighed for at indberette engangsydelser via brugergraensefladerne. Hvis det er
medarbejdere hos EG Silkeborg Data, som foretager en &ndring for kunden, findes der specifikke reg-
ler om gensidig kontrol i Tidsregistreringsteamet.

Péa degndakkede omrader er en stor del af udbetalingen dannet pa baggrund af indberetning af ar-
bejdstider. Der er derfor sikring af, at personrelaterede data opdateres automatisk i SD Tjenestetid/EG
Optima, som bruges til vagtplanlegning.

Overforsel af registreret arbejdstid og fravaer sker efter forudgdende godkendelse til lonsystemet. Der
findes oplysninger om, pa hvilket tidspunkt der sidst er overfort til lonsystemet. Alle a&endringer i los-
ningen dokumenteres i et udtraeeksmodul, hvor transaktioner dokumenteres. Dokumentationen giver
grundlag for at kontrollere, hvilken bruger der har foretaget endringen, samt hvilken bruger der har
godkendt overforslen til lonsystemet. Nar indberettede arbejdstider behandles i lansystemet, udskrives
en fejl- og kontrolliste.

Losningen sikrer, at kunden ud fra en bemandingsplan kan foretage en personaledisponering. For hver
enkelt medarbejder er der mulighed for at kontrollere og have et overblik over det samlede norm-, fe-
rie- afspadserings- og sgn- og helligdagsregnskab.

Inden selve lon-/pensionsberegningen foretages der i Overenskomstteamet en kontrol af efterregule-
ringer i bade test og produktionsmiljgerne, og kunderne modtager en liste over foretagne efterregule-
ringer, som bruges til kontrol af overenskomstmaessige eller individuelle efterreguleringer.

Ved selve lgnberegningen anvendes stamoplysninger, som den enkelte medarbejders selv har mulighed
for at kontrollere pé lgnsedlen:

At lgnnen overfgres til NemKonto

At der anvendes skatteoplysninger fra eindkomstregistret

At der beregnes korrekt skat

At lgnnen udbetales pa baggrund af det faktiske timeforbrug.

Den enkelte pensionist har ved @ndringer og forste pensionsberegning mulighed for at kontrollere
egne tal via pensionssedlen. Denne leveres til pensionisten i en kuvert eller til eBoks. Det er muligt for
pensionisten at kontrollere:

e At pensionen overfgres til NemKonto
e  Atder er anvendt korrekte skatteoplysninger fra eIndkomstregistret

e At pensionen beregnes i overensstemmelse med galdende lovgivning og aftaler.

Ved fratreedelsen modtager den enkelte lenmodtager en lenseddel, hvor beregningen dokumenteres i
forhold til indkomstoplysningerne for det enkelte feriear.

EG Silkeborg Data foretager forebyggende kontroller pa alle veesentlige produktionskarsler:
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e  Forud for de ménedlige lonkersler afvikler vi en testlankersel pa ca. 600 lanmodtagere og 150
tjenestemandspensionister, hvor vi ved en kombineret maskinel/manuel kontrol sikrer, at lanbe-
regningen, anciennitetsomskrivninger, periodisering mv. er i orden. Denne testkorsel skal vaere
godkendyt, inden vi igangsetter selve lankarslen.

e I forbindelse med lgnberegningen gennemferes en maskinel kontrol af alle lonklasser med mere
end 50 personer totalt set i systemet, og tilsvarende gelder specielt komplicerede beregninger
uden for lgntrinsystemet. Kontrollen sker i forhold til forud opsatte forventninger til resultatet af
lenberegningen.

e  Under afviklingen af selve lankerslen foretages bl.a. opteelling af antal transaktioner pa fejllister.
Hvis antallet er unormalt stort, stoppes karslen, og der foretages en manuel kontrol af, om der er
fejl i de centrale modulers valideringer eller beregninger.

e  Nar lgnkerslerne er feerdige, foretages stikprovevis gennemgang af det producerede materiale for
at kontrollere datoer for opgarelsesperioder for diverse saldoregnskaber, afstemninger mv.

Alle disse tiltag har til formal at reducere antallet af fejl — og i hvert fald undg3, at fejl kommer bru-
gerne til skade eller ulejlighed — ved at en fejlbehaeftet produktion bliver rettet, inden materialet nar ud
til brugerne.

Trods disse mange tiltag kan det ikke undgés, at der opstéar fejl. Nar fejl ikke kan undgas, er det til gen-
gaeld vigtigt, at de bliver til mindst mulig gene for lonmodtageren og lenadministrationen.

Ved fejl reageres der efter bestemte indarbejdede forretningsgange, der indeholder en eskaleringspro-
cedure athangig af fejlens konsekvenser.

Fra selve lgnberegningen udskrives en kontrol- og fejlliste, som indeholder antal lgnsedler og forskel-
lige fejl og kontrolmeddelelser, som kunden aktivt skal forholde sig til. En tilsvarende liste udskrives
for behandling af indberettede arbejdstider. Gennemgang og behandling af de pa listerne udskrevne
fejl- og kontrolmeddelelser sikrer kvalitet og korrekt lanberegning. Ved enhver korsel, som behandler
arbejdstider iht. overenskomsten, foretages en systematisk kontrol af antallet af fejlmeddelelser, antal-
let af transaktioner mv.

En samlet beregning af de belgb, der afregnes via Nets/NemKonto-systemet, dannes ved hver lanbe-
regning Denne indeholder antal overfersler, overfort belgb og dispositionsdato og kan danne grundlag

for en kontrol af validitetskvitteringer fra NemKonto-systemet.

Ved udbetalinger dannes der en liste over udbetalinger, som kan afstemmes med Nets.

Kontrolmal 4: Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifolge af-
taler/overenskomster og for de faktisk udforte arbejdsydelser mv.

Som grundlag for lonberegningen anvendes ansettelsen og evt. faste tilleeg og fradrag. Derudover har
den enkelte kunde mulighed for at indberette engangsydelser via brugergraensefladerne. Hvis det er
medarbejdere hos EG Silkeborg Data, som foretager en sendring for kunden, findes der specifikke reg-
ler om gensidig kontrol i Tidsregistreringsteamet.

Pa degndakkede omréder er en stor del af udbetalingen dannet pa baggrund af indberetning af ar-
bejdstider. Der er derfor sikring af, at personrelaterede data opdateres automatisk i SD Tjenestetid/EG
Optima, som bruges til vagtplanleegning.

Registreret arbejdstid og fraver overfares efter forudgdende godkendelse til lansystemet. Der findes
oplysninger om, p& hvilket tidspunkt der sidst er overfort til lansystemet. Alle &ndringer i lasningen
dokumenteres i et udtreeksmodul, hvor transaktioner dokumenteres. Dokumentationen giver grundlag
for at kontrollere, hvilken bruger der har foretaget andringen, samt hvilken bruger der har godkendt
overforslen til lonsystemet. Nar indberettede arbejdstider behandles i lansystemet, udskrives en fejl-
og kontrolliste.
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¢ Lgsningen sikrer, at kunden ud fra en bemandingsplan kan foretage en personaledisponering. For hver
enkelt medarbejder er der mulighed for at kontrollere og have et overblik over det samlede norm-, fe-
rie-, afspadserings- og sen- helligdagsregnskab.

e Inden selve lan-/pensionsberegningen foretages der i overenskomstteamet en kontrol af efterregulerin-
ger i bade test og produktionsmiljeerne, og kunderne modtager en liste over foretagne efterregulerin-
ger, som bruges til kontrol af overenskomstmaessige eller individuelle efterreguleringer.

e Ved selve lanberegningen anvendes stamoplysninger, som den enkelte medarbejder selv har mulighed
for at kontrollere pé lonsedlen:

At lgnnen overfores til NemKonto

At der anvendes skatteoplysninger fra eIndkomstregistret

At der beregnes korrekt skat

At lgnnen udbetales pa baggrund af det faktiske timeforbrug.

e Den enkelte pensionist har ved a&ndringer og forste pensionsberegning mulighed for at kontrollere
egne tal via pensionssedlen. Denne leveres til pensionisten i en kuvert eller til eBoks. Det er muligt for
pensionisten at kontrollere:

e At pensionen overfares til NemKonto
e At der er anvendt korrekte skatteoplysninger fra eiIndkomstregistret
e At pensionen beregnes i overensstemmelse med gaeldende lovgivning og aftaler.

e Ved fratreedelsen dannes der feriekortsoplysninger, og som dokumentation til den enkelte medarbejder
udskrives der lgnsedler opdelt pa feriear. P4 lonsedlen dokumenteres beskatningen, der sendes til
eIndkomst.

e Kunden har lgbende mulighed for at afstemme hver enkelt lanmodtagers beregning af feriedage-/timer
og beregningsgrundlaget.

e Ved udbetalinger dannes der en liste over udbetalinger til afstemning.

¢ Kunden har forskellige muligheder for lebende kontrol og afstemning af saldi i feriepengesystemet. Lo-
bende dannes en afstemningsliste og en liste over skyldige feriepenge. Listerne kan ogsa bestilles ma-
nuelt.

Kontrolmal 5: Grundlen, tillzg, feriepenge og tjenestemandspensioner dokumenteres kor-
rekt og tilstraekkeligt tht. gzldende regler

e Ved selve lgnberegningen anvendes stamoplysninger, som den enkelte medarbejders selv har mulighed
for at kontrollere pé lgnsedlen:

At lgnnen overfgres til NemKonto

At der anvendes skatteoplysninger fra eiIndkomstregistret

At der beregnes korrekt skat

At lgnnen udbetales pa baggrund af det faktiske timeforbrug.

e Den enkelte pensionist har ved @ndringer og farste pensionsberegning mulighed for at kontrollere
egne tal via pensionssedlen. Denne leveres til pensionisten i en kuvert eller til eBoks. Det er muligt for
pensionisten at kontrollere:

e At pensionen overfgres til NemKonto
e Atder er anvendt korrekte skatteoplysninger fra eiIndkomstregistret
e At pensionen beregnes i overensstemmelse med galdende lovgivning og aftaler.
e Ved fratreedelsen modtager den enkelte lanmodtager en lanseddel, hvor beregningen dokumenteres i

forhold til indkomstoplysningerne for det enkelte feriear.
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e Lgn- og pensionsberegningen udskriver en bogfaringsjournal, som dokumenterer de posteringer, der
afleveres til bogfering i skonomisystemerne. Ved individuel omkontering eller andre former for poste-
ringer udskrives der dagligt en bogferingsjournal.

¢ Ensamlet beregning af de belgb, der afregnes via Nets/NemKonto-systemet, dannes ved hver lanbe-
regning. Denne indeholder antal overforsler, overfert belgb og dispositionsdato og kan danne grundlag
for en kontrol af validitetskvitteringer fra NemKonto-systemet.

Kontrolmal 6: Udbetalinger og tilbageholdte skatter mv. indberettes korrekt til myndighe-
derne

¢ Lgnberegningen foretager en automatisk overforsel af oplysninger til eIndkomst, herunder foretages
der for kunder, som er omfattet af OBS-loven (Lov om offentlige betalinger), en indberetning af skat og
AM-bidrag. Disse indberetninger kontrolleres af EG Silkeborg Data.

e En samlet beregning af de belab, der afregnes via Nets/NemKonto-systemet, dannes ved hver lgnbe-
regning. Denne indeholder antal overforsler, overfart belgb og dispositionsdato og kan danne grundlag
for en kontrol af validitetskvitteringer fra NemKonto-systemet.

e I forbindelse med indberetningen af arbejdstider eller fraveer, som er refusionsberettiget i henhold til
geeldende lovgivning, overferes der automatisk refusionsskemaer til NemRefusion. Overfarslen til
NemRefusion er kvalitetssikret ved en automatisk daglig kontrol af overferslen.

e P3 omrader, hvor der sgges manuel refusion, fx lgntilskudsordninger, fleks- og skanejobs samt voksen-
uddannelse, udskrives lister, som sikrer, at kunden kan sgge korrekt refusion i henhold til geeldende
lovgivning pad omradet.

e Ved afslutningen af feriearet foretages udbetaling af feriepenge under et vist belgb automatisk i hen-
hold til geeldende lovgivning.

e Kunden afregner resterende skyldige feriepenge til feriefonden ud fra listen Feriepengeanmodninger til
manuel behandling (SY42001) med teksten "overfort til Feriefond".

e For ansatte, som har restferie. kan kunden udtrakke en liste over restferiegodtgarelse til brug for af-
regning til feriefonden.

Kontrolmal 7: Grundlen, tilleeg, feriepenge, tjenestemandspensioner og skatter mv. bogfo-
res pa de korrekte konti

e Eventuelle belgb pa fejlkonto dokumenteres pa en selvstaendig liste. Kunderne har mulighed for at
danne en rapport, som specificerer belgbene pa kontoen. Dette kan gores elektroniske via SD Datawa-
rehouse, Lonanalyse eller via integrationslgsningen.

e Alle belgb bogferes i kundens gkonomisystem igennem maskinlesbart medie til kundens datacentral
eller via en webservice, hvor kunden dagligt henter posteringer fra lgnsystemet.

Kontrolmal 8: Grundlen, tillaeg, feriepenge, tjenestemandspensioner mv. opfores korrekt i
regnskaber og lovpligtig rapportering

e En gang i kvartalet dannes en saldoafstemningsliste, som giver kunden mulighed for at afstemme over-
forslerne til eiIndkomstregistret.

e Iforbindelse med arsafslutningen dannes den sidste saldoafstemningsliste for dret. Pa saldoafstem-
ningslisten ses antal oplysningssedler for institutionen, arets totaler for lenindkomst, skat, AM-bidrag,

B-indkomst. atp, kersel, gratialer og negative feriepenge for indevaerende ar.

Kontrolmal 9: Autentifikation af brugere
e Adgang til Silkeborg Len kontrolleres via et maskinelt sikkerhedssystem.
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o Sikkerhedssystemet foretager kontrol af medarbejderens bruger-id, kodeord og autorisation, ligesom
der sker registrering af medarbejderens adgang til registre.

e Der er fastlagt retningslinjer for kodeordsopbygning, kvalitet og eendringsfrekvens.

¢ De enkelte brugere tvinges til selv at &ndre deres kodeord ved forste login og derefter med faste inter-
valler.

o Afviste loginforsag bliver registreret, og adgangen spaerres midlertidigt i 5 minutter, hvis der er indta-
stet forkert kodeord 3 gange.

Kontrolmal 10: Brugere tildeles adgang til de dele af lonsystemer mv., som de har behov
Jorideres daglige arbejde, og der folges periodisk op pa, at tildelte adgange stadig er va-
lide

e Applikationerne i Silkeborg Len giver adgang til personregistre.

e Adgang til Silkeborg Lgn gives kun til autoriserede personer, og der er fastlagt en formel forretnings-
gang for ansettelse, &ndring og sletning af brugere. For medarbejdere hos EG Silkeborg Data bliver
den adgangsadministrerende funktion lobende underrettet om medarbejderes ansattelse, fratraedelse
og rokering, sdledes at autorisationer kan ajourferes eller inddrages.

e Der sker hos EG Silkeborg Data en forudgdende vurdering af adgangsbehov, herunder stillingtagen til
adgang til systemer og moduler samt foresporgsel, opdatering og sletning af data.

e Autorisering af adgange sker med udgangspunkt i medarbejderens arbejdsbetingede behov for adgang
samt skyldig hensyntagen til opretholdelse af en passende funktionsadskillelse.

e Der bliver hvert halve ar under EG Silkeborg Datas ledelse gennemfart en kontrol af autorisationernes
fortsatte gyldighed.

e For kunderne autoriserer EG Silkeborg Data de sikkerhedsansvarlige.

e Den sikkerhedsansvarlige hos kunden autoriserer derefter kundens gvrige brugere samt tildeler bru-
ger-id og kodeord.

De etablerede kontroller inden for de enkelte hovedomréder og kontrolmal fremgar af skemaet i afsnit 4.3,
hvor kontrolmaél og kontrolaktiviteter er angivet.

Kontroller, der forventes implementeret hos serviceleverandgrens kunder

De etablerede kontroller hos EG Silkeborg Data er designet ud fra den antagelse, at visse interne kontroller
skal vaere implementeret hos kunderne/brugerne. Implementeringen af sddanne interne kontroller er ngd-
vendige for at opna de kontrolmal, som er beskrevet i sektion 4.3.

Der kan vare yderligere kontrolmal og relaterede kontroller hos brugere, som kan vare hensigtsmaessige

for transaktioner, og som ikke er angivet i denne beskrivelse. Det er op til den enkelte kunde og/eller den-

nes revisor at vurdere det konkrete kontraktgrundlag samt behovet for lokalt implementerede kontroller.

Kontroller, som forventes implementeret hos kunderne, er anfort nedenfor:

e Kunder bar sikre, at der foreligger forretningsgange for kontrol af oprettelse og aendring af stamoplys-
ninger for medarbejdere og pensionister, som fremgér af de eksterne og interne kontrol- og revisionsli-

ster.

e Kunder ber sikre, at der foreligger forretningsgange for anvendelse af simulering i forbindelse med op-
rettelse og eendring af stamoplysninger for medarbejdere og pensionister.

e Kunder ber sikre, at der foreligger forretningsgange for stikprgvevis kontrol af lon-/pensionssedler.
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Kunder bgr sikre, at der foreligger forretningsgange for kontrol af, at de har faet de korrekte dagpenge-
refusionsskemaer.

Kunder bgr sikre, at de anvendte overenskomstoplysninger er korrekte. P4 grund af de samlede fejlmu-
ligheder bar kunden derfor selv foretage en rimelig kontrol af lenberegningerne, i det omfang der er
foretaget eendringer.

Kunder bgr sikre, at der foreligger forretningsgange for at kontrol af efterreguleringer.

Kunder bgr sikre, at der foreligger forretningsgange, som tilsikrer behorig godkendelse af tidsregistre-
ringer.

Kunder bgr sikre, at der foreligger forretningsgange for kontrol af kontrol- og fejllister vedrarende be-
handling af indberettede arbejdstider.

Kunder bgr sikre, at der foreligger forretningsgange for kontrol af udbetalings- og afstemningslister
vedrgrende feriepenge.

Kunder bgr sikre, at der foreligger forretningsgange for bestilling og modtagelse af bogferingstransak-
tioner fra Silkeborg Len, herunder handtering af fejlkonti.

Kunder bar sikre, at der foreligger forretningsgange for afstemning af overforsler til eiIndkomstregi-
stret.

Kunder bgr sikre, at der foreligger forretningsgange for oprettelse, autorisering og tildeling af adgange
til brugere til Silkeborg Lon.

Kunder bgr sikre, at safremt der anvendes single sign-on-lgsning og autorisation af brugere via webser-
vices, etableres der procedurer for anvendelse af passwords.

Kunder bgr sikre, at der foreligger forretningsgange for periodisk opfelgning vedrerende egne brugere i
SD Lan.
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4 Kontrolmal, kontrolaktivitet, testhandlinger og re-
sultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav,
der er geeldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgér af afsnit 4.3. Eventuelle andre kontrolmaél, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet nedvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2 Testhandlinger

De udferte testhandlinger i forbindelse med fastleeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af, og
stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, sa de kan forventes at vaere effek-
tive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Foresporgsler  Forespargsel af relevant personale. Forespergsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudforelse ~ Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pé at verificere, om kontrollen fungerer som for-

af kontrollen udsat.

pwec
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal 1: Medarbejdere og pensionister registreres med korrekte stamoplysninger.

Kontrolmal/kontrol

1.1 Oprettelse og &ndring af stamoplysninger for
medarbejdere

Ansettelser og eendringer til ansattelse foretages i lon-
systemet igennem forskellige brugergraenseflader (SD
Basislgn og SD Personaleweb). Ved &ndringer dannes
en kontrol- og revisionsliste (intern og ekstern).

Ved oprettelse og aendringer foretages der kontrol/vali-
dering af en reekke oplysninger, herunder moduluskon-
trol af CPR-nummer, navn- og adresseoplysninger (hen-
tes fra Det Centrale Personregister), overenskomstoplys-
ninger, tilleegsoplysninger, aftaler og pensionsregulati-
ver, skatteoplysninger (hentes fra elndkomstregistret).
Den eksterne kontrol- og revisionsliste er fortlsbende
nummereret og er pasat dato for sidste udskrivning. Li-
sten indeholder de vasentligste eendringer i forbindelse
med ansettelsen.

Ovrige aendringer udskrives pa en intern kontrol- og re-
visionsliste.

Der er sikkerhed for, at den eksterne kontrol- og revisi-
onsliste ikke kan afbestilles, og den interne revisionsli-
ste skal bestilles. Ifolge brugervejledning skal listen be-
stilles via billede 644 — nogle SY117.

Herudover har kunderne mulighed for at gennemga an-
sattes historiske data og ansettelsesforhold. Via SD Per-
sonaleweb kan de fa en oversigt over ansattes historiske
data og ansattelsesforhold.

PwC-test Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikpregvevis for oprettelser og a&ndringer til ansattel-
sesforhold inspiceret, at ekstern kontrol- og revisionsliste in-
deholder de vaesentligste oplysninger.

Vi har inspiceret, at eksterne kontrol- og revisionslister er
fortlebende nummereret og er pasat dato for sidste udskriv-
ning.

Vi har stikprgvevis for oprettelser og &ndringer til ansettel-
sesforhold inspiceret, at intern kontrol- og revisionsliste in-
deholder supplerende oplysninger i forbindelse med oprettel-
sen/@&ndringen af ansattelsesforholdet.

Vi har observeret, at kunderne via SD Personaleweb kan fa en
oversigt over ansattes historiske data og ansattelsesforhold.

pwec
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Kontrolmal 1: Medarbejdere og pensionister registreres med korrekte stamoplysninger.

Kontrolmal/kontrol

1.2 Oprettelse og ®endring af stamoplysninger
for pensionister

Oprettelse af pensionister og &ndring af stamoplysnin-
ger for disse foretages via SD Basislan.

Ved a&ndringer dannes en kontrol- og revisionsliste (in-
tern og ekstern).

Den eksterne kontrol- og revisionsliste er fortlabende
nummereret og er pasat dato for sidste udskrivning. Li-
sten indeholder de vasentligste eendringer i forbindelse
med ansettelsen.

Ovrige &ndringer udskrives pa en intern kontrol- og re-
visionsliste.

Der er sikkerhed for, at den eksterne kontrol- og revisi-
onsliste ikke kan afbestilles, og den interne revisionsli-
ste skal bestilles.

Herudover har kunderne mulighed for at gennemgé an-
sattes historiske data og ansattelsesforhold. Via SD Per-
sonaleweb kan de fi en oversigt over ansattes historiske
data og ansattelsesforhold.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikprgvevis for oprettelser og eendringer til pensions-
forhold inspiceret, at ekstern kontrol- og revisionsliste inde-
holder de vaesentligste oplysninger i den forbindelse.

Vi har inspiceret, at eksterne kontrol- og revisionslister er
fortlesbende nummereret og er pasat dato for sidste udskriv-
ning.

Vi har stikprovevis for oprettelser og &endringer til pensions-
forhold inspiceret, at intern kontrol- og revisionsliste inde-
holder supplerende oplysninger.

Vi har observeret, at kunderne via SD Personaleweb kan fa en
oversigt over ansattes historiske data og ansattelsesforhold.

Resultat af test

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.

1.3 Lonsimulering

Kunden kan foretage lensimulering, hvor man fx kan se
konsekvenser for honorering, bruttolgn, pension og net-
tolen i SD Personaleweb — Lonsimulering.

Endvidere giver systemet adgang for centrale lenmedar-
bejdere til at foretage en lgnberegning pa indberetninger
af rettelser mv. pé fiktiv lonseddel for at se resultatet in-
den endelig produktionskersel. Denne facilitet gelder
ikke for tjenestemandspensionister.

For pensionister kan brugeren se konsekvensen af en
egenpension og evt. egtefellepension pa billede 124.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikprevevis ved genudferelse af lansimulering konsta-
teret, at lansimulering i SD Personaleweb — Lgnsimulering”
indeholder korrekte oplysninger og relevante oplysninger for
medarbejderen, som indgar i simuleringen.

Vi har stikprevevis ved genudferelse af lgnsimulering konsta-
teret, at lansimulering i SD Basislgn indeholder korrekte op-

lysninger og relevante oplysninger for pensionister, som ind-
gér i simuleringen.

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.

|
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Kontrolmal 1: Medarbejdere og pensionister registreres med korrekte stamoplysninger.

Kontrolmal/kontrol

1.4 Kontrol af lon-/pensionsseddel

Beregning af lannen dokumenteres pa lonsedlen, og be-
regning af pensionen dokumenteres p& pensionssedlen.
Den enkelte lonmodtager/pensionist har mulighed for
at kontrollere egne tal via lan-/pensionssedlen.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at SD Lon:

1. Beregner automatisk pension/legn korrekt i henhold til op-
satte satser

2. Gennemfarer beregning med korrekt skattesats
3. Skriver automatisk til len-/pensionsseddel
4. Udbetaler til opsat konto (oftest NemKonto).

Vi har stikpragvevis inspiceret, at lon-/pensionssedlen er til-
gaengelig via SD Arkiv, og har ved foresporgsel fiet oplyst, at
kunden kan fa en kopi af alle len-/pensionssedler.

Resultat af test

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.

1.5 Kontrol af feriekort
Feriekort udbetales via Feriepengeinfo.

Den enkelte medarbejder skal selv g ind via borger.dk
og bestille, hvor mange feriedage der skal udbetales. Pa
borger.dk findes vejledninger, hvor medarbejderen kan
fa besvaret eventuelle spgrgsmal om udbetaling af ferie-
penge.

EG Silkeborg Data indberetter i hver lonkersel oplysnin-
ger til eIndkomst om medarbejderes feriekortoplysnin-
ger. Feriepengeinfo modtager herefter oplysninger fra
eIndkomst. Den enkelte medarbejder kan efterfolgende
se sine feriekortoplysninger pa borger.dk.

Der udskrives automatisk bilag til lenseddel i forbin-
delse med fratraedelse i overensstemmelse med indhol-
det i de respektive overenskomster.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at der i forbindelse med lgnkersler indbe-
rettes oplysninger til elIndkomst om medarbejderes feriekort-
oplysninger.

Vi har stikpravevis inspiceret, at lon-/pensionssedlen er til-
gengelig via SD Arkiv, og har ved forespargsel faet oplyst, at
kunden kan fa en kopi af alle lon-/pensionssedler.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.

pwec
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Kontrolmal 1: Medarbejdere og pensionister registreres med korrekte stamoplysninger.

Kontrolmal/kontrol

1.6 Opbevaring/genudskrivning af output og
regnskabsmateriale

Systemets funktionalitet og de etablerede kontroller mu-
ligger, at alt output og regnskabsmateriale til kunderne
kan genudskrives i sin oprindelige form i indevarende
ar + 5 ar.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret funktionaliteten og proceduren for genud-
skrivning af output og regnskabsmateriale til kunderne.

Vi har stikprgvevis ved genudferelse konstateret, at materiale

kan genudskrives i sin oprindelige form i indeveerende ar + 5
o
ar.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

1.7 Sletning i personkartoteket

Niér forst en medarbejder har faet lon, kan vedkom-
mende ikke slettes igen for 5 ar efter fratreedelsesérets
udleb.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at en medarbejder forst kan slettes af per-
sonkartoteket 5 &r efter udlgbet af det regnskabsér, hvor an-
sattelsesforholdet er ophert, forudsat at personen ikke er
genansat i en anden stilling med samme CPR-nummer.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

1.8 Dagpengerefusionsskemaer

I forbindelse med indberetningen af arbejdstider eller
fraveer, som er refusionsberettiget i henhold til geel-
dende lovgivning (f. eks. sygdom, § 56-fravar, adoption,
barsel, graviditets komplikationer), overfores der auto-
matisk refusionsskemaer til NemRefusion.

Overforslen til NemRefusion er kvalitetssikret ved en
automatisk daglig kontrol af overforslen.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der automatisk udskrives dagpenge-
skema (DP201/202) ved sygdom og §56-fravaer, samt
(DP401/402) ved adoptionsorlov, barsel og graviditetskom-
plikationer.

Vi har observeret, at der er etableret automatisk overvagning
af overforsel til NemRefusion.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.
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Kontrolmal 2: Grundlen, tilleeg, feriepenge og tjenestemandspensioner udbetales rettidigt.

Kontrolmal/kontrol

2.1 Arlig kerselsplanlzegning

Der er udarbejdet en forretningsgang for, hvordan ker-
selsplanen skal opbygges. Denne udfaerdiges, sd den
daekker et ar, og den foreleegges de bergrte teams pa EG
Silkeborg Data og kunderne til godkendelse.

Efter godkendelse offentliggares den som ”Aktivitetska-
lender” pa SD Partnernet.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret forretningsgangene for udferdigelse og kon-
trol af karselsplanlaegningen pa SD.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

2.2 Skriftlige forretningsgange for korselsafvik-
ling

Der er skriftlige forretningsgange i SD Daglig drift for,
hvordan kerselsafviklingen skal foretages, herunder for-
retningsgange for:

¢ Kontrol af manedlig karselsplan til JN Data A/S
e Kontrol af klargering af kommende nats kersler

e Kontrol af, at datasat/transaktioner vil blive medta-
get i de rigtige korsler

¢ Kontrol af afviklede produktionskersler.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret den foreliggende driftsdokumentation, og
herunder har vi inspiceret forretningsgangene i SD Daglig
drift for udfaerdigelse og kontrol af karselsafviklingen.

Vi har stikprovevis inspiceret de foretagne kontroller, herun-

der om de er foretaget korrekt, og om der evt. er foretaget
fejlrettelse.

Vi har inspiceret, at ikke alle for-
retningsgange er nedskrevne i
procedurebeskrivelser.

Vi har faet oplyst, at der ikke fore-
tages kontrol af, at det er det rig-
tige antal transaktioner, der med-
tages i karsler, men at korsler og
antallet af indeholdte transaktio-
ner dokumenteres i en oversigt
over inputtransaktioner, som mu-
ligger kontrol heraf.

Vi har ikke ved vores test konsta-
teret gvrige veesentlige afvigelser.

2.3 Test af lonkersel for produktionskersel

Forud for de ménedlige lonkersler afvikles en testlon-
korsel pa ca. 600 lgnmodtagere og 150 tjenestemands-
pensionister, hvor der ved en kombineret maskinel/ma-
nuel kontrol sikres, at lenberegningen, anciennitetsom-
skrivninger, periodisering mv. er i orden.

Denne testkorsel bliver godkendt, inden selve lonkers-
len igangsaettes.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret procedurerne for testlonkerslen og herunder
vurderet design og implementering af de gennemforte kon-
troller.

Vi har inspiceret en stikprgve af testlonkersler og konstateret,
at disse bliver godkendt, inden selve lgnkerslen igangsaettes.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.
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Kontrolmal 2: Grundlen, tilleeg, feriepenge og tjenestemandspensioner udbetales rettidigt.

Kontrolmal/kontrol

2.4 Produktionskontrol

Testkunden keres igennem igen i den rigtige lonkarsel,
og den kontrolleres igen, for produktionen frigives til
brugerne.

I forbindelse med lgnberegningen gennemferes en ma-
skinel kontrol af alle lanklasser med mere end 50 perso-
ner totalt set i systemet, og tilsvarende galder specielt
komplicerede beregninger uden for lgntrinsystemet.
Kontrollen sker i forhold til forud opsatte forventninger
til resultatet af lgnberegningen.

Under afviklingen af selve lankerslen foretages bl.a. op-
teelling af antal transaktioner pa fejllister. Hvis antallet
er unormalt stort, stoppes kerslen, og der foretages en
manuel kontrol af, om der er fejl i de centrale modulers
valideringer eller beregninger.

Nar lgnkarslerne er feerdige, foretages stikprovevis gen-
nemgang af det producerede materiale for at kontrollere
datoer for opgerelsesperioder for diverse saldoregnska-

ber, afstemninger mv.

Lonkonsulenterne foretager pa basis af tjeklister mv. en
raekke kontroller, for produktionen frigives til brugerne.

Kontrollerne omfatter bl.a., om kerslerne har veeret
uden fejl, om uddata er blevet udskrevet, og om fejl er
blevet rettet.

Der kores desuden en raekke automatiske sammenlig-
ninger for at sikre korrekte lensedler.

Ved fejl reageres der efter bestemte indarbejdede forret-
ningsgange, der indeholder en eskaleringsprocedure af-
heengig af fejlens konsekvenser.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.
Vi har inspiceret, at folgende kontroller udferes i forbindelse
med lenkerslen:

Korsel af testkunde ifm. lonkersel

Tjek af dispositionsdatoer for FerieKonto
Kontrol af kerslen, som sikrer, at alle jobs er kort
Kontrol af antal bestilte lonsedler (SY142)

Bestilling af PBS-liste til kontrol af lenoverforsler og to-
talbelgb (Maned 160-listen)

Indlaesningskontrollister (SY100)
Tjek af differenceliste (SY139)

Afstemning af PBS, herunder kontrol af pensioner, indbe-
retninger til FerieKonto, mv. (SY166).

Resultat af test

Vi har faet oplyst, at testkunden
indgar i lenkerslen, og der sam-
menholdes til resultaterne fra
testkorslen. Vi har fiet oplyst, at
eventuelle afvigelser identificeres
for frigivelse til brugerne. Det har
ikke veeret muligt at teste kontrol-
len, da kontrollen ikke dokumen-
teres.

Vi har faet oplyst, at der i forbin-
delse med lonkerslen udfores et
tjek af dispositionsdatoer vedra-
rende FerieKonto. Det har ikke
veeret muligt at teste kontrollen,
da kontrollen ikke dokumenteres.

Vi har faet oplyst, at der forefin-
des en tjekliste, der definerer test-
handlinger, som skal udferes. Det
har ikke vaeret muligt at teste kon-
trollen, da kontrollen ikke doku-
menteres.

Vi har ikke ved vores test konsta-
teret gvrige vaesentlige afvigelser.
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol

3.1 Oprettelse og 2endring af stamoplysninger
for medarbejdere

Ansettelser og &endringer til ansattelse foretages i lon-
systemet igennem forskellige brugergranseflader (SD
Basislgn og SD Personaleweb). Ved a&ndringer dannes
en kontrol- og revisionsliste (intern og ekstern).

Ved oprettelse og aendringer foretages der kontrol/vali-
dering af en raeekke oplysninger, herunder moduluskon-
trol af CPR-nummer, navn- og adresseoplysninger (hen-
tes fra Det Centrale Personregister), overenskomstoplys-
ninger, tilleegsoplysninger, aftaler og pensionsregulati-
ver, skatteoplysninger (hentes fra elndkomstregistret).

Den eksterne kontrol- og revisionsliste er fortlabende
nummereret og er pasat dato for sidste udskrivning, og
listen indeholder de vasentligste endringer i forbin-
delse med ansattelsen.

Ovrige aendringer udskrives pa en intern kontrol- og re-
visionsliste.

Der er sikkerhed for, at den eksterne kontrol- og revisi-
onsliste ikke kan afbestilles, og den interne revisionsli-
ste skal bestilles. Ifglge brugervejledning skal listen be-
stilles via billede 644 — nagle SY117.

Herudover har kunderne mulighed for at gennemga an-
sattes historiske data og ansattelsesforhold, og via SD
Personaleweb kan de fa en oversigt over ansattes histo-
riske data og ansattelsesforhold.

PwC-test Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikpregvevis for oprettelser og @&ndringer til anseettel-
sesforhold inspiceret, at ekstern kontrol- og revisionsliste in-
deholder de vasentligste oplysninger.

Vi har inspiceret, at eksterne kontrol- og revisionslister er
fortlesbende nummereret og er pasat dato for sidste udskriv-
ning.

Vi har stikprgvevis for oprettelser og @&ndringer til anseettel-
sesforhold inspiceret, at intern kontrol- og revisions-liste in-
deholder supplerende oplysninger i forbindelse med oprettel-
sen/endringen af ansattelsesforholdet.

Vi har observeret, at kunderne via SD Personaleweb kan fa en
oversigt over ansattes historiske data og ansattelsesforhold.
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol

3.2 Kontrol af indberetninger til og resultatet
heraf i Overenskomstkartoteket

Der er forretningsgange, der sikrer omhyggelig test og
kontrol af &endringer vedrgrende Overenskomstkartote-
ket i det omfang, de er foretaget af EG Silkeborg Data.

Indsendes lokale overenskomstdata fra kunden, tilbage-
sendes kvittering om indtastning til kunden.

Der udfares kontroller i Overenskomstteamet til sikring
af bl.a. korrekte oplysninger i Overenskomstkartoteket
og Tillegskartoteket.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret forretningsgange og kontroller, som udferes
af Overenskomstteamet, og herunder vurderet design og im-
plementering af de gennemfarte kontroller.

Vi har stikpravevis inspiceret effektiviteten af de af Overens-
komstteamet udferte kontroller til sikring af bl.a. korrekte
oplysninger i Overenskomstkartoteket og Tilleegskartoteket.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

3.3 Kontrol af manuelle indberetninger af en-
gangsydelser for kunderne

Den enkelte kunde har mulighed for at indberette en-
gangsydelser via brugergrensefladerne.

Hvis det er medarbejdere hos EG Silkeborg Data, som
foretager en @&ndring for kunden, findes der specifikke
regler om gensidig kontrol af hinandens arbejde i Tids-
registreringsteamet.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikpregvevist inspiceret, at konsulenterne i Tidsregi-
streringsteamet kontrollerer hinandens arbejde, hvis én af
dem foretager indberetning for en kunde.

Vi har inspiceret, at der ikke fore-
ligger dokumentation for konsu-
lenterne i Tidsregistreringstea-
mets kontrol af hinandens arbejde
for 22 af 25 stikpraver.

Vi har ikke ved vores test konsta-
teret gvrige vaesentlige afvigelser.

3.4 Kontrol af efterregulering

Overenskomstteamet kontrollerer efterreguleringer i
béade test og produktion. Kunderne modtager en liste in-
deholdende efterreguleringer.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikprevevist inspiceret, at kunderne har mulighed for
kontrol af efterreguleringer pa liste SY515.

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

3.5 Overforsel af arbejdstid

EG Silkeborg Data stiller en rakke forskellige lasninger
for planlaegning og registrering af arbejdstid og fravaer
til rddighed:

e Arbejdstidsplaner i SD Personaleweb

e Semikolon i SD Personaleweb

e 300-billeder i Basislgn

¢ Tjenestetid

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at der kun sker overforsel af registreret ar-
bejdstid og fraveer, hvis det pa forhind er godkendt til over-
forsel til lgnsystemet.

Vi har observeret, at der forefindes oplysninger om, pa hvil-

ket tidspunkt der sidst er overfort registreret arbejdstid og
fraveer til lonsystemet.

Det er ikke alle registreringer af
arbejdstid og fraver, der er under-
lagt et godkendelsesflow, som be-
star af flere personer. Kunder ber
sikre, at der foreligger forretnings-
gange, som tilsikrer behgrig god-
kendelse af registreringer.

Vi har ikke ved vores test konsta-
teret ogvrige veesentlige afvigelser.

|
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol
e Optima
e Ovrige tredjepartslgsninger (Integration via webser-
vice).

For Arbejdstidsplaner i SD Personaleweb godkendes ar-
bejdstid automatisk pa baggrund af arbejdstidsplaner.
Det er muligt at definere, hvilke lgnarter der skal auto-
godkendes, og hvilke der skal godkendes baseret pa ret-
tigheder.

For Semikolon i SD Personaleweb autogodkendes fra-
vaersregistreringer. For merarbejde er det mulig at
sende registreringer til godkendelse.

For 300-billeder i SD Basislgn godkendes registreringer
i forbindelse med registrering.

For Tjenestetid, Optima og @vrige tredjepartslgsninger
forudseettes det, at registreringer er godkendte inden
overforsel til lansystemet.

Der forefindes oplysninger om, pa hvilket tidspunkt der
sidst er overfort til lonsystemet.

Det er muligt at se alle a&endringer til tidsregistreringer.
Dokumentationen giver grundlag for at kontrollere,
hvilken bruger der har foretaget &ndringen, samt hvil-
ken bruger der har godkendt overfarslen til lonsystemet.

PwC-test Resultat af test

Vi har observeret, at det er muligt at dokumentere, hvilke
brugere der har foretaget endringer, samt hvilke brugere der
har godkendt overforsler til lonsystemet.

3.6 Kontrol- og fejlliste ved behandling af indbe-
rettede arbejdstider

Der udskrives en ugentlig kontrol- og fejlliste ved hver
behandling af indberettede arbejdstider (SY91503).
Det er muligt at se fejl- og kontrolmeddelelser i SD Per-
sonaleweb.

Fejllisten indeholder forskellige kontrol- og fejlmedde-
lelser, som kunden skal forholde sig til.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret vaesentlige afvigelser.

Vi har stikprevevis inspiceret, at der ved hver behandling af
indberettede arbejdstider udskrives en kontrol- og fejlliste, og
at denne indeholder forskellige kontrol- og fejlmeddelelser.

|
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol

3.7 Kontrol af lon-/pensionsseddel

Beregning af lannen dokumenteres pa lonsedlen, og be-
regning af pensionen dokumenteres pa pensionssedlen.
Den enkelte lonmodtager/pensionist har mulighed for
at kontrollere egne tal via lan-/pensionssedlen.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at SD Lon:

1. Beregner automatisk pension/legn korrekt i henhold til op-
satte satser

2. Gennemfarer beregning med korrekt skattesats
3. Skriver automatisk til len-/pensionsseddel
4. Udbetaler til opsat konto (oftest NemKonto).

Vi har stikpregvevis inspiceret, at len-/pensionssedlen er til-
gaengelig via SD Arkiv, og har ved foresporgsel faet oplyst, at
kunden kan fé en kopi af alle len-/pensionssedler.

Resultat af test

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.

3.8 Kontrol af feriekort
Feriekort udbetales via Feriepengeinfo.

Den enkelte medarbejder skal selv g ind via borger.dk
og bestille, hvor mange feriedage der skal udbetales. Pa
borger.dk findes vejledninger, hvor medarbejderen kan
fa besvaret eventuelle spgrgsmal om udbetaling af ferie-
penge.

EG Silkeborg Data indberetter i hver lenkersel oplysnin-
ger til eIndkomst om medarbejderes feriekortoplysnin-
ger. Feriepengeinfo modtager herefter oplysninger fra
eIndkomst. Den enkelte medarbejder kan efterfolgende
se sine feriekortoplysninger pa borger.dk.

Der udskrives automatisk bilag til lanseddel i forbin-
delse med fratraedelse i overensstemmelse med indhol-
det i de respektive overenskomster.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at der i forbindelse med lgnkersler indbe-
rettes oplysninger til elIndkomst om medarbejderes feriekort-
oplysninger.

Vi har stikpravevis inspiceret, at lon-/pensionssedlen er til-
gengelig via SD Arkiv, og har ved forespergsel faet oplyst, at
kunden kan fa en kopi af alle lon-/pensionssedler.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol

3.9 Test af lonkersel for produktionskersel

Forud for de ménedlige lonkersler afvikles en testlon-
karsel pa ca. 600 lonmodtagere og 150 tjenestemands-
pensionister, hvor der ved en kombineret maskinel/ma-
nuel kontrol sikres, at lonberegningen, anciennitetsom-
skrivninger, periodisering mv. er i orden.

Denne testkorsel bliver godkendt, inden selve lonkers-
len igangsaettes.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret procedurerne for testlonkerslen, og herun-
der vurderet design og implementering af de gennemforte
kontroller.

Vi har inspiceret en stikprgve af testlonkersler og konstateret,
at disse bliver godkendt, inden selve lgnkerslen igangsaettes.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

3.10 Produktionskontrol

Testkunden keres igennem igen i den rigtige lonkersel,
og den kontrolleres igen, for produktionen frigives til
brugerne.

I forbindelse med lgnberegningen gennemferes en ma-
skinel kontrol af alle lanklasser med mere end 50 perso-
ner totalt set i systemet, og tilsvarende geelder specielt
komplicerede beregninger uden for lgntrinsystemet.
Kontrollen sker i forhold til forud opsatte forventninger
til resultatet af lgnberegningen.

Under afviklingen af selve lankerslen foretages bl.a. op-
teelling af antal transaktioner pa fejllister. Hvis antallet
er unormalt stort, stoppes kerslen, og der foretages en
manuel kontrol af, om der er fejl i de centrale modulers
valideringer eller beregninger.

Nar lgnkarslerne er feerdige, foretages stikprovevis gen-

nemgang af det producerede materiale for at kontrollere
datoer for opgarelsesperioder for diverse saldoregnska-

ber, afstemninger mv.

Lonkonsulenterne foretager pé basis af tjeklister mv. en
raekke kontroller, for produktionen frigives til brugerne.

Kontrollerne omfatter bl.a., om kerslerne har veeret
uden fejl, om uddata er blevet udskrevet, og om fejl er
blevet rettet.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at folgende kontroller udferes i forbindelse
med lgnkerslen:

e Korsel af testkunde ifm. lonkorsel

o Tjek af dispositionsdatoer for FerieKonto

e Kontrol af karslen, som sikrer, at alle jobs er kort
e Kontrol af antal bestilte lonsedler (SY142)

e Bestilling af PBS-liste til kontrol af lenoverfersler og to-
talbelgb (Maned 160-listen)

e Indleesningskontrollister (SY100)
e Tjek af differenceliste (SY139)

e Afstemning af PBS, herunder kontrol af pensioner, indbe-
retninger til FerieKonto, mv. (SY166).

Vi har faet oplyst, at testkunden
indgér i lankerslen, og der sam-
menholdes til resultaterne fra
testkerslen. Vi har faet oplyst, at
eventuelle afvigelser identificeres
for frigivelse til brugerne. Det har
ikke vaeret muligt at teste kontrol-
len, da kontrollen ikke dokumen-
teres.

Vi har faet oplyst, at der i forbin-
delse med lonkerslen udfores et
tjek af dispositionsdatoer vedra-
rende FerieKonto. Det har ikke
vaeret muligt at teste kontrollen,
da kontrollen ikke dokumenteres.

Vi har faet oplyst, at der forefin-
des en tjekliste, der definerer test-
handlinger, som skal udferes. Det
har ikke vaeret muligt at teste kon-
trollen, da kontrollen ikke doku-
menteres.

Vi har ikke ved vores test konsta-
teret gvrige vaesentlige afvigelser.

|
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol

Der kores desuden en raekke automatiske sammenlig-
ninger for at sikre korrekte lgnsedler.

Ved fejl reageres der efter bestemte indarbejdede forret-
ningsgange, der indeholder en eskaleringsprocedure af-
haengig af fejlens konsekvenser.

PwC-test Resultat af test

3.11 Kontrol af afregning til Nets-/NemKonto-sy-
stemet

En samlet beregning af de belgb, der afregnes via
Nets/NemKonto-systemet, dannes ved hver lgnbereg-
ning. Denne indeholder antal overfersler, overfort belab
og dispositionsdato og kan danne grundlag for en kon-
trol af validitetskvitteringer fra NemKonto-systemet.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikprovevis inspiceret, at der efter lonkersler udskri-
ves en afregningsside med totaler for de belgb, der er afregnet
til Nets/NemKonto-systemet.

Vi har stikpravevis inspiceret, at kvitteringslisten ved overfor-
sel via Nets/NemKonto-systemet bl.a. indeholder NemKonto-
nummer, antal belgbsoverfarsler, overfort beleb og dispositi-
onsdato, og vi har kontrolleret, at belobene stemmer.

Vi har ved inspektion stikprovevis kontrolleret/afstemt In-
tern Nets-/NemKonto-systemets overforselsliste op imod va-
liditetskvitteringen fra Nets-/NemKonto-systemet med hen-
blik pa at vurdere, om listerne belabs- og transaktionsmees-
sigt stemmer overens.
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Let’s go further

Kontrolmal 3: Grundlen, tilleeg, feriepenge og tjenestemandspensioner beregnes med korrekt belgb.

Kontrolmal/kontrol

3.12 Udbetalings- og afstemningslister vedr. fe-
riepenge

Bogferingsjournal (FE / FU) — SY21301

Listen danner EG Silkeborg Data ved (FE) og udbe-
taling (FU) af feriekort.

Liste over registrerede udbetalinger af feriekort —
SY40901

Listen danner EG Silkeborg Data, nir der udbetales
et feriekort. Listen findes i SD Arkiv.
Feriepengeanmodninger til manuel behandling —
SY42001

Listen danner EG Silkeborg Data, nar der er noget
til manuel behandling. Listen findes i SD Arkiv.

PwC-test Resultat af test
Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udferes. teret vaesentlige afvigelser.
Vi har stikprgvevis inspiceret, om lister er dannet og er til-
gangelige i SD Arkiv.
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Let’s go further

Kontrolmal 4: Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifolge aftaler/overenskomster og for de faktisk udforte

arbejdsydelser mv.

Kontrolmal/kontrol

4.1 Kontrol af indberetninger til og resultatet
heraf i Overenskomstkartoteket

Der er forretningsgange, der sikrer omhyggelig test og
kontrol af &endringer vedrgrende Overenskomstkartote-
ket, i det omfang de er foretaget af EG Silkeborg Data.

Indsendes lokale overenskomstdata fra kunden, tilbage-
sendes kvittering om indtastning til kunden.

Der udferes kontroller i Overenskomstteamet til sikring
af bl.a. korrekte oplysninger i Overenskomstkartoteket
og Tillegskartoteket.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret forretningsgange og kontroller, som udferes
af Overenskomstteamet, og herunder vurderet design og im-
plementering af de gennemfarte kontroller.

Vi har stikpregvevis inspiceret effektiviteten af de af Overens-
komstteamet udferte kontroller til sikring af bl.a. korrekte
oplysninger i Overenskomstkartoteket og Tilleegskartoteket.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

4.2 Kontrol af manuelle indberetninger af en-
gangsydelser for kunderne

Den enkelte kunde har mulighed for at indberette en-
gangsydelser via brugergrensefladerne.

Hvis det er medarbejdere hos EG Silkeborg Data, som
foretager en @&ndring for kunden, findes der specifikke
regler om gensidig kontrol af hinandens arbejde i Tids-
registreringsteamet.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.
Vi har stikprevevis inspiceret, at konsulenterne i Tidsregistre-

ringsteamet kontrollerer hinandens arbejde, hvis én af dem
foretager indberetning for en kunde.

Vi har inspiceret, at der ikke fore-
ligger dokumentation for konsu-
lenterne i Tidsregistreringstea-
mets kontrol af hinandens arbejde
for 22 af 25 stikpraver.

Vi har ikke ved vores test konsta-
teret gvrige vaesentlige afvigelser.

4.3 Kontrol af efterregulering

Overenskomstteamet kontrollerer efterreguleringer i
bade test og produktion. Kunderne modtager en liste in-
deholdende efterreguleringer.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikprgvevis inspiceret, at kunderne har mulighed for
kontrol af efterreguleringer pa liste SY51502.

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.
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Let’s go further

Kontrolmal 4: Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifolge aftaler/overenskomster og for de faktisk udforte

arbejdsydelser mv.

Kontrolmal/kontrol

4.4 Overforsel af arbejdstid

EG Silkeborg Data stiller en raekke forskellige lasninger
for planlaegning og registrering af arbejdstid og fraveer
til radighed:

e Arbejdstidsplaner i SD Personaleweb

e Semikolon i SD Personaleweb

e 300-billeder i Basislon

e Tjenestetid

e Optima
e  (vrige tredjepartslgsninger (Integration via webser-
vice).

For Arbejdstidsplaner i SD Personaleweb godkendes ar-
bejdstid automatisk pa baggrund af arbejdstidsplaner.
Det er muligt at definere, hvilke lgnarter der skal auto-
godkendes, og hvilke der skal godkendes baseret pa ret-
tigheder.

For Semikolon i SD Personaleweb autogodkendes fra-
vaersregistreringer. For merarbejde er det mulig at
sende registreringer til godkendelse.

For 300-billeder i SD Basislgn godkendes registreringer
i forbindelse med registrering.

For Tjenestetid, Optima og gvrige tredjepartslgsninger
forudsaettes det, at registreringer er godkendt inden
overforsel til lonsystemet.

Der forefindes oplysninger om, pa hvilket tidspunkt der
sidst er overfort til lonsystemet.

Det er muligt at se alle &ndringer til tidsregistreringer.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-

ter, der udfores.

Vi har observeret, at der kun sker overforsel af registreret ar-
bejdstid og fraveer, hvis det pa forhidnd er godkendt til over-

forsel til lansystemet.

Vi har observeret, at der forefindes oplysninger om, pa hvil-
ket tidspunkt der sidst er overfort registreret arbejdstid og

fraveer til lonsystemet.
Vi har observeret, at det er muligt at dokumentere, hvilke

brugere der har foretaget &ndringer, samt hvilke bruger der

har godkendt overforsler til lonsystemet.

Resultat af test

Det er ikke alle registreringer af
arbejdstid og fraveer, der er under-
lagt et godkendelsesflow, som be-
star af flere personer. Kunder bar
sikre, at der foreligger forretnings-
gange, som tilsikrer behgrig god-
kendelse af registreringer.

Vi har ikke ved vores test konsta-
teret ovrige veaesentlige afvigelser.

|
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Let’s go further

Kontrolmal 4: Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifolge aftaler/overenskomster og for de faktisk udforte

arbejdsydelser mv.

Kontrolmal/kontrol

4.5 Kontrol- og fejlliste ved behandling af indbe-
rettede arbejdstider

Der udskrives en ugentlig kontrol- og fejlliste ved hver
behandling af indberettede arbejdstider (SY91503).

Det er muligt at se fejl- og kontrolmeddelelser i SD Per-
sonaleweb.

Fejllisten indeholder forskellige kontrol- og fejlmedde-
lelser, som kunden skal forholde sig til.

PwC-test Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.
Vi har stikpravevis inspiceret, at der ved hver behandling af

indberettede arbejdstider udskrives en kontrol- og fejlliste, og
at denne indeholder forskellige kontrol- og fejlmeddelelser.

4.6 Kontrol af lon-/pensionsseddel

Beregning af lannen dokumenteres pa lonsedlen, og be-
regning af pensionen dokumenteres pé pensionssedlen.

Den enkelte lanmodtager/pensionist har mulighed for
at kontrollere egne tal via lgn-/pensionssedlen.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at SD Lon:

1. Beregner automatisk pension/lgn korrekt i henhold til op-
satte satser

2. Gennemfarer beregning med korrekt skattesats
3. Skriver automatisk til len-/pensionsseddel
4. Udbetaler til opsat konto (oftest NemKonto).

Vi har stikprgvevis inspiceret, at lon-/pensionssedlen er til-
gengelig via SD Arkiv, og har ved forespergsel faet oplyst, at
kunden kan fa en kopi af alle lon-/pensionssedler.
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Let’s go further

Kontrolmal 4: Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifolge aftaler/overenskomster og for de faktisk udforte

arbejdsydelser mv.

Kontrolmal/kontrol

4.7 Kontrol af feriekort
Feriekort udbetales via Feriepengeinfo.

Den enkelte medarbejder skal selv ga ind via borger.dk
og bestille, hvor mange feriedage der skal udbetales. P4
borger.dk findes vejledninger, hvor medarbejderen kan
fa besvaret eventuelle spergsmal om udbetaling af ferie-
penge.

EG Silkeborg Data indberetter i hver lankersel oplysnin-
ger til eIndkomst om medarbejderes feriekortoplysnin-
ger. Feriepengeinfo modtager herefter oplysninger fra
eIndkomst. Den enkelte medarbejder kan efterfelgende
se sine feriekortoplysninger pa borger.dk.

Der udskrives automatisk bilag til lanseddel i forbin-
delse med fratraedelse i overensstemmelse med indhol-
det i de respektive overenskomster.

PwC-test Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at der i forbindelse med lgnkegrsler indbe-
rettes oplysninger til elIndkomst om medarbejderes feriekort-
oplysninger.

Vi har stikpregvevis inspiceret, at lon-/pensionssedlen er til-
gangelig via SD Arkiv, og har ved foresporgsel faet oplyst, at
kunden kan fé en kopi af alle len-/pensionssedler.

4.8 Kontrol af afregning til Nets-/NemKonto-sy-
stemet

En samlet beregning af de belgb, der afregnes via
Nets/NemKonto-systemet, dannes ved hver lgnbereg-
ning. Denne indeholder antal overfersler, overfort belab
og dispositionsdato og kan danne grundlag for en kon-
trol af validitetskvitteringer fra NemKonto-systemet.

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikpravevis inspiceret, at der efter lonkersler udskri-
ves en afregningsside med totaler for de belgb, der er afregnet
til Nets/NemKonto-systemet.

Vi har stikprgvevist inspiceret, at kvitteringslisten ved over-
forsel via Nets-/NemKonto-systemet bl.a. indeholder Nem-
Kontonummer, antal belgbsoverforsler, overfart belgb og di-
spositionsdato, og vi har kontrolleret, at belgbene stemmer.

Vi har ved inspektion stikprovevis kontrolleret/-afstemt In-
tern Nets-/NemKonto-systemets overfarselsliste op imod va-
liditetskvitteringen fra Nets-/NemKonto-systemet, med hen-
blik pa at vurdere om listerne belabs- og transaktionsmassigt
stemmer overens.
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Let’s go further

Kontrolmal 4: Grundlen, tillaeg, feriepenge og tjenestemandspensioner beregnes ifolge aftaler/overenskomster og for de faktisk udforte

arbejdsydelser mv.

Kontrolmal/kontrol

4.9 Udbetalings- og afstemningslister vedr. fe-

riepenge

e Bogferingsjournal (FE / FU) — SY21301
Listen danner EG Silkeborg Data ved (FE) og udbe-
taling (FU) af feriekort.

e Liste over registrerede udbetalinger af feriekort —
SY40901
Listen danner EG Silkeborg Data, néir der udbetales
et feriekort. Listen findes i SD Arkiv.

e Feriepengeanmodninger til manuel behandling —
SY42001

Listen danner EG Silkeborg Data, nar der er noget til
manuel behandling. Listen findes i SD Arkiv.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikpravevis inspiceret, om lister er dannet og er til-
gaengelige i SD Arkiv.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

4.10 Kontrol af manuelle indberetninger for
kunderne

Der er regler for, at konsulenterne i Tidsregistrerings-
og Planlaegningsomrédet kontrollerer hinandens ar-
bejde, hvis én af dem foretager indberetning for en
kunde.

Dokumentationen af kontrollen arkiveres i afdelingen og
efter marts 2020 elektronisk.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.
Vi har stikprgvevis inspiceret, at konsulenterne i Tidsregistre-

ringsteamet kontrollerer hinandens arbejde, hvis én af dem
foretager indberetning for en kunde.

Vi har inspiceret, at der ikke fore-
ligger dokumentation for konsu-
lenterne i Tidsregistreringstea-
mets kontrol af hinandens arbejde
for 22 af 25 stikpraver.

Vi har ikke ved vores test konsta-
teret ovrige veesentlige afvigelser.
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Let’s go further

Kontrolmal 5: Grundlen, tillaeg, feriepenge og tjenestemandspensioner dokumenteres korrekt og tilstraekkeligt iht. geeldende regler.

Kontrolmal/kontrol

5.1 Kontrol af len-/pensionsseddel

Beregning af lannen dokumenteres pa lonsedlen, og be-
regning af pensionen dokumenteres p& pensionssedlen.
Den enkelte lonmodtager/pensionist har mulighed for
at kontrollere egne tal via lon-/pensionssedlen.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at SD Lon:

1. Beregner automatisk pension/legn korrekt i henhold til op-
satte satser

2. Gennemfarer beregning med korrekt skattesats
3. Skriver automatisk til len-/pensionsseddel
4. Udbetaler til opsat konto (oftest NemKonto).

Vi har stikpragvevis inspiceret, at lon-/pensionssedlen er til-
gaengelig via SD Arkiv, og har ved foresporgsel faet oplyst, at
kunden kan fa en kopi af alle len-/pensionssedler.

Resultat af test

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.

5.2 Kontrol af feriekort
Feriekort udbetales via Feriepengeinfo.

Den enkelte medarbejder skal selv g ind via borger.dk
og bestille, hvor mange feriedage der skal udbetales. Pa
borger.dk findes vejledninger, hvor medarbejderen kan
fa besvaret eventuelle spgrgsmal om udbetaling af ferie-
penge.

EG Silkeborg Data indberetter i hver lonkersel oplysnin-
ger til eIndkomst om medarbejderes feriekortoplysnin-
ger. Feriepengeinfo modtager herefter oplysninger fra
eIndkomst. Den enkelte medarbejder kan efterfolgende
se sine feriekortoplysninger pa borger.dk.

Der udskrives automatisk bilag til lenseddel i forbin-
delse med fratraedelse i overensstemmelse med indhol-
det i de respektive overenskomster.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har observeret, at der i forbindelse med lgnkersler indbe-
rettes oplysninger til elIndkomst om medarbejderes feriekort-
oplysninger.

Vi har stikpravevis inspiceret, at lon-/pensionssedlen er til-
gengelig via SD Arkiv, og har ved forespergsel faet oplyst, at
kunden kan fa en kopi af alle lon-/pensionssedler.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.
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Let’s go further

Kontrolmal 5: Grundlen, tillaeg, feriepenge og tjenestemandspensioner dokumenteres korrekt og tilstraekkeligt iht. geeldende regler.

Kontrolmal/kontrol

5.3 Bogferingsjournal

Lon- og pensionsberegningen udskriver en bogferings-
journal, som dokumenterer de posteringer, der afleveres
til bogfering i gkonomisystemerne. Ved individuel om-
kontering eller andre former for posteringer udskrives
der dagligt en bogfaringsjournal.

PwC-test Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der dannes bogferingsjournaler, og har
stikpravevis inspiceret oplysninger i bogfaringsjournalerne,
med henblik pé at vurdere om disse er korrekte.

Vi har paset, at bogferingsjournaler er tilgeengelige for kun-
derne i SD Arkiv.

5.4 Kontrol af afregning til Nets-/NemKonto-sy-
stemet

En samlet beregning af de belgb, der afregnes via
Nets/NemKonto-systemet, dannes ved hver lgnbereg-
ning. Denne indeholder antal overfersler, overfart belgb
og dispositionsdato og kan danne grundlag for en kon-
trol af validitetskvitteringer fra NemKonto-systemet.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

V Vi har forespurgt ledelsen om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har stikpravevis inspiceret, at der efter lonkersler udskri-
ves en afregningsside med totaler for de belgb, der er afregnet
til Nets-/NemKonto-systemet.

Vi har stikprovevis inspiceret, at kvitteringslisten ved overfor-
sel via Nets-/NemKonto-systemet bl.a. indeholder NemKon-
tonummer, antal belgbsoverfersler, overfart belgb og disposi-
tionsdato, og vi har kontrolleret, at belgbene stemmer.

Vi har ved inspektion stikprovevis kontrolleret/afstemt In-
tern Nets-/NemKonto-systemets overfarselsliste op imod va-
liditetskvitteringen fra Nets-/NemKonto-systemet, med hen-
blik pa at vurdere om listerne belgbs- og transaktionsmaessigt
stemmer overens.
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Let’s go further

Kontrolmal 6: Udbetalinger og tilbageholdte skatter mv. indberettes korrekt til myndighederne.

Kontrolmal/kontrol

6.1 Kontrol af indberetning til SKAT

For de kunder, der er omfattet af OBS-loven, foretager
EG Silkeborg Data indberetning af skat og AM-bidrag til
SKAT.

Efterfolgende foretager @konomi og Statistik kontrol af,
om indberetning er sket rettidigt og korrekt.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.
Vi har stikprgvevis inspiceret, at @konomi og Statistik foreta-

ger kontrol af, om indberetning af skat og AM-bidrag til
SKAT sker rettidigt og korrekt.

6.2 Kontrol af afregning til Nets-/NemKonto-sy-
stemet

En samlet beregning af de belgb, der afregnes via
Nets/NemKonto-systemet, dannes ved hver lanbereg-
ning. Denne indeholder antal overfersler, overfart belgb
og dispositionsdato og kan danne grundlag for en kon-
trol af validitetskvitteringer fra NemKonto-systemet.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.

Vi har stikprovevis inspiceret, at der efter lonkersler udskri-
ves en afregningsside med totaler for de belab, der er afregnet
til Nets-/NemKonto-systemet.

Vi har stikpravevis inspiceret, at kvitteringslisten ved overfor-
sel via Nets-/NemKonto-systemet bl.a. indeholder NemKon-
tonummer, antal belgbsoverfersler, overfart belob og disposi-
tionsdato, og vi har kontrolleret, at belsbene stemmer.

Vi har ved inspektion stikprgvevis kontrolleret/afstemt In-
tern Nets-/NemKonto-systemets overfarselsliste op imod va-
liditetskvitteringen fra Nets-/NemKonto-systemet, med hen-
blik pé at vurdere om listerne belgbs- og transaktionsmeessigt
stemmer overens.

6.3 Dagpengerefusionsskemaer

I forbindelse med indberetningen af arbejdstider eller
fravaer, som er refusionsberettiget i henhold til geel-
dende lovgivning (fx sygdom, § 56-fravaer, adoption,
barsel, graviditets komplikationer), overfares der auto-
matisk refusionsskemaer til NemRefusion.

Overforslen til NemRefusion er kvalitetssikret ved en
automatisk daglig kontrol af overferslen.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfaores. teret vaesentlige afvigelser.

Vi har inspiceret, at der automatisk udskrives dagpenge-
skema (DP201/202) ved sygdom og §56-fravaer samt
(DP401/402) ved adoptionsorlov, barsel og graviditetskom-
plikationer.

Vi har observeret, at der er etableret automatisk overvagning
af overforsel til NemRefusion.
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Let’s go further

Kontrolmal 6: Udbetalinger og tilbageholdte skatter mv. indberettes korrekt til myndighederne.

Kontrolmal/kontrol PwC-test Resultat af test
6.4 Udbetaling af feriepenge Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
Der kan udskrives liste, der viser, hvornir medarbejdere  ter, der udfores. teret veesentlige afvigelser.
har anmodet om udbetaling samt betalinger til Feriefon- Vi har stikprovevis inspiceret liste (SY409), der viser, hvilke
den mv. feriepenge der er anmodet om.

Vi har stikprovevis inspiceret, at listen over indbetalinger til
Feriefonden (SY420) dokumenterer indbetalinger til feriefon-
den.
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Let’s go further

Kontrolmal 7: Grundlgn, tillaeg, feriepenge, tjenestemandspensioner og skatter mv. bogferes pa de korrekte konti.

Kontrolmal/kontrol

7.1 Bogferingstransaktioner

Alle belgb bogferes i kundens gkonomisystem igennem
maskinlesbart medie til kundens datacentral eller via en
webservice, hvor kunden dagligt henter posteringer fra
lonsystemet (GetSalarytransaction).

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har stikprgvevis inspiceret, at der for kunder, der har be-
stilt det, leveres bogferingstransaktioner til deres respektive
datacentraler.

Vi har inspiceret, at der kan hentes bogferingsposteringer fra
en serlig webservice.

Resultat af test

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.

7.2 Handtering af fejlkonto

Eventuelle belgb pé fejlkonto dokumenteres pé en selv-
steendig liste. Listen Fejlkonto/Nettolgn (SY21302).

Listen er tilgeengelig for kunderne i SD Arkiv.

Listen indeholder det totale fejlbelgb pa kontoen for da-
gens korsel. Fejlkonto kan oplases ved foresporgsel i SD
Datawarehouse, SD Lonanalyse eller via integrationslgs-
ningen, hvor kunden kan udtrakke en specifikation af
det totale belab.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har i SD Datawarehouse og SD Lgnanalyse inspiceret, at
kunderne kan danne et udtrak, der viser de enkelte posterin-
ger, sdledes at kunden har mulighed for at ompostere fejlbe-
lebene.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.
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Let’s go further

Kontrolmal 8: Grundlen, tilleeg, feriepenge, tjenestemandspensioner mv. opferes korrekt i regnskaber og lovpligtig rapportering.

Kontrolmal/kontrol

8.1 Saldoafstemningsliste

En gang i kvartalet dannes en saldoafstemningsliste
(SY60501), som giver kunden mulighed for at afstemme
overforslerne til eiIndkomstregistret for de enkelte med-
arbejdere.

I forbindelse med arsafslutningen dannes den sidste sal-
doafstemningsliste for aret. Pa saldoafstemningslisten
ses antal oplysningssedler for institutionen, drets totaler
for lenindkomst, skat, AM-bidrag, B-indkomst. atp, ker-
sel, gratialer og negative feriepenge for indevaerende ar
til brug for kundens afstemning af eIndkomst til SKAT.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.

Vi har stikprovevis inspiceret, at saldoafstemningslisten
(SY60501) indeholder de saldi, der skal anvendes til afstem-
ning af overfarslerne til eiIndkomstregistret, og at det er de
korrekte saldi.
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Let’s go further

Kontrolmal 9: Brugere anvender et personhenfaorbart bruger-id og et personligt password, og der sker betryggende styring af opret-

telse, &ndring og sletning af brugere.
Kontrolmal/kontrol

9.1 Administration af brugeradgang til Silkeborg
Lon

Adgang til personoplysninger gives kun til kunder eller
EG Silkeborg Datas autoriserede personer og autorise-
rede servere til at treekke pa EG Silkeborg Datas ser-
vices. Dette sikres igennem, at der:

e [Er fastlagt en formel autorisationsordning og -ar-
bejdsgang

e Sker en forudgéende vurdering og godkendelse af
adgangsbehov, herunder stillingtagen til foresparg-
sel, opdatering og sletning.

Der er udarbejdet retningslinjer og metoder, som sikrer,

at adgangen til savel inddata- som uddatamateriale be-

greenses til personer med et arbejdsbetinget behov for

adgang, herunder revisions-, drifts- og systemtekniske

opgaver.

Der findes desuden formelle retningslinjer for, at mate-
rialet opbevares utilgengeligt for uvedkommende.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der findes retningslinjer for tildeling af
adgange, og at disse omfatter adgangstildeling til savel ind-
data- som uddatamateriale.

Vi har stikpregvevis inspiceret, hvorvidt den formelle bruger-
administrationsprocedure er fulgt ved brugeroprettelse samt
rettighedstildeling.

Resultat af test

Vi har faet oplyst, at EG Silkeborg
Data-brugere oprettes som kopi af
eksisterende brugere, og at der i
forbindelse med udfyldelse af op-
rettelsesblanketten fra leder udfyl-
des informationer om, hvilken
brugers rettigheder der skal tages
en kopi af i forbindelse med opret-
telse. Ligeledes er det ikke muligt
for lederen at definere, hvilke data
brugeren skal have adgang til.

Lederen har séledes ikke mulig-
hed for at vurdere, hvorvidt den
bruger, der tages kopi af, har ak-
kumuleret andre rettigheder, end
hvad der er nagdvendigt for at va-
retage den givne arbejdsfunktion.

Vi har ikke ved vores test konsta-
teret ovrige veaesentlige afvigelser.

9.2 Regler for passwords

Systemadgang er baseret pa et personligt bruger-id med
tilhgrende kodeord, som er defineret i sikkerhedssyste-
met. Brugeren har dermed kun adgang til at starte en
funktion, som giver adgang til persondata, ved indtast-
ning af et personligt bruger-id og det tilhgrende kode-
ord.

Afviste systemadgangsforsgg bliver registreret uanset
arsag, og systemerne sparrer midlertidig adgang i fem
minutter, hvis der er indtastet forkert kodeord flere end
3 gange.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret og vurderet procedurerne og metoderne for
systemadgang, herunder online adgang til personregistre for
EG Silkeborg Datas medarbejdere.

Vi har inspiceret:

e at adgangsforhold er opsat i overensstemmelse med pro-
cedurerne

e at et defineret antal mislykkede adgangsforsgg bevirker
midlertidig speerring af bruger-id

e at afviste systemadgangsforsgg registreres uanset arsag.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

|
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Let’s go further

Kontrolmal 9: Brugere anvender et personhenfaorbart bruger-id og et personligt password, og der sker betryggende styring af opret-

telse, &ndring og sletning af brugere.
Kontrolmal/kontrol

9.3 Logning
Alle anvendelser af personoplysninger logges.

Logning skal minimum vise tidspunkt, bruger, anven-
delsestype, person, de oplysninger (fx CPR-nummer),
som adgangen vedrorte, eller sggekriterium.

Afviste systemadgangsforseg registreres uanset arsag.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.
Vi har inspiceret opsatning af auditlogning i forbindelse med

brugeraktiviteter, undtagelser og informationssikkerheds-
hendelser.
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Let’s go further

Kontrolmal 10: Brugere tildeles adgang til de dele af lonsystemer mv., som de har behov for i deres daglige arbejde, og der folges perio-

disk op pa, at tildelte adgange stadig er valide.
Kontrolmal/kontrol

10.1 Kontrol af, hvem der har adgang til applika-
tionerne i Silkeborg Lon

Den sikkerhedsansvarlige hos EG Silkeborg Data foreta-
ger kontrol af, at den enkelte bruger har den nedvendige
adgang, og halvérligt foretages en revurdering af tildelte
adgange og rettigheder.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.

Vi har inspiceret, at der er foretaget periodisk kontrol af til-
delte adgange og rettigheder.
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