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Ledelseserklaering

Ajour System A/S behandler personoplysninger pa vegne af kunder i henhold til databehandleraftale
om Ajour System A/S’ SaaS-lgsninger.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Ajour System A/S’ SaaS-
Igsninger, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden infor-
mation, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af,
om kravene til kontrolmiljget samt databeskyttelsesforordningen er overholdt.

Ajour System A/S bekraefter, at:

(A) Den medfglgende beskrivelse, kapitel 2, giver en retvisende beskrivelse af Ajour System A/S’ kon-
trolmiljg i tilknytning til driften af Ajour System A/S’ SaaS-Igsninger i hele perioden 1. april 2022 -
31. marts 2023. Kriterierne for dette udsagn er, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

« De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

o De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

o De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registre-
rede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved handelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made be-
handlet

e Kontroller, som vi med henvisning til Ajour System A/S’ SaaS-lgsningers afgraensning har
forudsat ville vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om andringer i Ajour System A/S’ SaaS-Igsninger til behand-
ling af personoplysninger foretaget i perioden 1. april 2022 - 31. marts 2023

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-
troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtig efter deres szerlige forhold.



(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfslgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden 1. april 2022 - 31. marts 2023. Krite-
rierne for dette udsagn er, at:

(i) De risici, der truede opn%elsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pdgaeldende risici ikke forhindrer opndelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden 1. april 2022 - 31. marts
2023.

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

(D) Den medfglgende beskrivelse og de tilhgrende kriterier for opnaelse af kontrolmal og kontroller,
kapitel 2, er udarbejdet med baggrund i overholdelse af Ajour System A/S’ standardaftale samt til-
hgrende databehandleraftale, grundlaget for SaaS-lgsninger og ydelser omkring de tekniske og or-
ganisatoriske sikringsforanstaltninger. Kriterierne for dette grundlag var:

(i) Ajour System A/S - Informationssikkerhedspolitikker
(ii) Ajour System A/S - Databehandleraftale

Odense, den 29. juni 2023

/{?/M [a%ﬁ

Senior Vice President , Aleksander Bjaaland
Ajour System A/S, @sterbro 5B st. th., DK-5000 Odense C, CVR-nr.: 84667811



Beskrivelse af kontrolmiljget i tilknytning til
udvikling og drift af Ajour System SaaS-lgs-
ninger

Indledning
Denne beskrivelse er udarbejdet for kunder, der har modtaget professionelle ydelser leveret af Ajour
System A/S.

Rammen for naervaerende beskrivelse er at levere information om Ajour systemet til kunder og deres
revisorer vedrgrende kravene i ISAE 3402 som er den internationale revisorstandard for erklaeringsop-
gaver.

Denne kontrolbeskrivelse afdaekker de tekniske og organisatoriske sikkerhedsforanstaltninger, som der
implementeret i tilknytningen til driften af Ajour systemet.

Beskrivelse af Ajour System A/S

Ajour System A/S er en af landets fgrende softwareleverandgrer til bygge- & ejendomsbranchen, og vi
udvikler og seelger brugervenlige digitale veerktgjer og BIM-lgsninger udviklet i samarbejde med bran-
cheeksperter og baseret pd den nyeste teknologi.

Vi bringer byggeriets parter sammen om at levere kvalitet, baeredygtigt med faerre ressourcer, smidige
processer og vores platform bruges dagligt af mere end 40.000 brugere i flere lande.
Ajour System A/S udvikler SaaS Igsningerne AjourBuild og AjourCollab.

AjourBuild er software til anvendelse i forbindelse med kvalitetssikring i byggerier, vedligeholdelse af
bygninger, udbud og projektweb. AjourBuild produktet indbefatter ogsa en app der kan anvendes pa
iOS og Android enheder.

AjourCollab software anvendes til opsamling og redigering af data fra BIM-modeller. Dette produkt ind-
befatter udover SaaS Igsningen ogsa plugin til Revit.

Ajour System A/S har indtil 1. april 2022 vaeret en dansk privatejet virksomhed. Ajour System A/S er
opkgbt af EG A/S og bliver pr. 1. april 2023 fuldt ud sammenkgrt med EG A/S.

Forretningsstrategi/ it-sikkerhedsstrategi

Det er Ajour System A/S’ strategi, at der i forretningen skal veere indbygget den ngdvendige sikker-
hed, saledes at selskabet ikke pafsgres uacceptable risici. Som leverandgr til private og offentlige virk-
somheder, arbejder Ajour System A/S med informationssikkerhed pa et forretningsstrategisk niveau.
Malszetningen er at vaere en professionel produktleverandgr, der har en skarp holdning til at passe pa
de data, kunderne betror os.

Det er Ajour System A/S’ holdning, altid at sikre overholdelse af geeldende lovgivning og ggre, hvad
der er teknisk og gkonomisk muligt, for at sikre databehandlingens fortrolighed, integritet og tilgaenge-
lighed pa et hgit niveau.

Informationssikkerheden er i hgjsaedet pa alle niveauer af organisationen. Alle medarbejdere skal vaere
vidende om vigtigheden af dette fokus og selv veere medvirkende til Igbende at forbedre arbejdet om-
kring sikkerhed.



Ajour System A/S’ malsaetning for informationssikkerheden er, at Ajour System A/S gennemfgrer alle
ngdvendige aktiviteter for at sikre:

« Tilgeengelighed af Ajour systemet: At opnd en hgj tilgaengelighed med hgje oppetider og mini-
meret risiko for nedbrud.

« Integritet: At opna en palidelig og korrekt funktion af Ajour systemet og minimeret risiko for
ukorrekt datagrundlag, f.eks. som fglge af menneskelige og systemmaessige fejl eller udefra-
kommende haendelser.

o Fortrolighed: At sikre fortrolig databehandling, transmission og opbevaring af data, hvor kun
autoriserede brugere har adgang.

Det er Ajour System A/S’ mal at opretholde et informationssikkerhedsniveau, der som minimum:
o Fglger gaeldende lovgivning
e Fglger god brancheskik
e Lever op til kundens gnsker, krav og forventninger til en professionel leverandgr

Databeskyttelsesforordningen (GDPR) udggr den lovgivningsmaessige ramme for behandling af person-
data i SaaS-lgsninger, som indgds mellem kunden (dataansvarlige) og Ajour System A/S (databehand-
ler). Ajour System A/S’ ansvar er at foretage de ngdvendige tekniske og organisatoriske sikringsforan-
staltninger, der sikrer, at personoplysninger behandles pa en sikker og forsvarlig made.

For at sikre en ensartet leverance, som lever op til branchens bedste standarder, har Ajour System A/S
valgt at underlagge driften af Ajour systemet en revisionsproces med det formal at leve op til kravene i
en ISAE3402 erklaering. Revisionsprocessen gentages arligt, og resulterer i en revisionserklaring.

Erklaeringen kan bidrage til kundens (dataejerens) kontrol af, hvorvidt Ajour System A/S lever op til in-
struksen i den indgaede databehandleraftale.

Ajour System A/S har omkring it-sikkerhedsstrategien valgt at tage udgangspunkt i ISO27001 og 2, og
har saledes brugt ISO-metodikken til at implementere de relevante sikringsforanstaltninger inden for
folgende omréder:

e Informationssikkerhedspolitikker o Anskaffelse, udvikling og vedligehol-

e Organisering af informationssikkerhed delse af systemer

e Medarbejdersikkerhed e Leverandgrforhold

e Styring af aktiver e Styring af informationssikkerhedsbrud
e Adgangsstyring o Informationssikkerhedsaspekter ved

e Kryptografi ngd-, beredskabs- og reetableringssty-
e Fysisk sikkerhed og miljgsikring ring

e Driftssikkerhed e Overensstemmelse (lovgivning)

¢ Kommunikationssikkerhed

Rammen for hvilke kontrolmal og underliggende kontrolpunkter (sikkerhedselementer), som Ajour Sy-
stem A/S’ ledelse har defineret relevant for arbejdet med et passende sikkerhedsmiljg er naermere be-
skrevet i bilag 1.

Omfang for denne beskrivelse

I det fglgende beskrives Ajour System A/S’ services, som er omfattet af de generelle it-kontroller som
denne erklaering omhandler. Erklaeringen omfatter generelle processer og system setup m.v. hos Ajour
System A/S.

Kontroller i applikationssystemerne er ikke omfattet af denne erklaering.



Ajour System A/S’ organisation og organisering af it-sikkerheden

CEO
Aleksander Bjaaland

Finance Director Sales & Marketing Director Product Director Support Director
Jon Erik Sjgblom Christina Jonstang Frode Eek Frederik Skov-Larsen
| \ \
Finance Senior Manager Sales Senior Manager Dev. Senior Manager
Anders Willum Asmus Larsen Kasper Bakmann

Risikostyring i Ajour System A/S

For at kunne fokusere indsatsen af it-sikkerhedsarbejdet hos Ajour System A/S, arbejdes der efter en
struktureret tilgang til risikostyring. Resultatet af risikostyringen, herunder vurdering af risici foretages i
Ajour System A/S’ ledelse.

Ledelsen orienteres desuden straks om vaesentlige afvigelser i det aktuelle trusselsbillede og den tilpas-
ning, som dette afleder i forhold til indsatsomraderne og kontrollerne. Mindre afvigelser opsamles og
rapporteres periodisk over for Ajour System A/S” direktion, og indgar tillige i den &rlige rapportering.

Handtering af it-sikkerhed
For at sikre en funktionsadskillelse og forankringer af ansvar omkring it-sikkerheden i Ajour er de pri-
meere roller og ansvar for informationssikkerheden beskrevet herunder.

Direktionens ansvar
Direktionen har det overordnede ansvar for it-sikkerheden i Ajour. Hermed fglger ogsd ansvaret for, at:

« Der stilles de forngdne rammer og ressourcer til radighed for at opnd det gnskede it-sikker-
hedsniveau

e Det sikres, at en relevant it-sikkerhedspolitik er implementeret

 Der drages ngdvendige konsekvenser ved vasentlige sikkerhedsbrud.

Den daglige ledelses ansvar
Ledelsen sikrer, at it-sikkerhedspolitikken efterleves. Herunder at:

o Sikre, at it-sikkerhedspolitikken overholdes og er tilstraekkeligt implementeret gennem forret-
ningsgange, procedurer og retningslinjer

« Skabe fzelles organisatorisk forstaelse for, at it-sikkerhed er et faelles ansvar, og at retningslin-
jer, forretningsgange mv. geelder for alle parter internt som eksternt

« Sikre, at roller og ansvar er beskrevet og tildelt bade internt i Ajour og over for samarbejds-
partnere og leverandgrer

e Iveerkseette it-sikkerhedsinitiativer

o Udarbejde afvigelsesrapporter til direktionen.

Databeskyttelsesansvarlig
Der er ikke udnaevnt en DPO (Databeskyttelsesansvarlige) i Ajour System A/S, da Ajour System A/S

ikke behandler personoplysninger som en kerneaktivitet og ikke behandler personoplysninger i stort
omfang. Denne beslutning er truffet ud fra Datatilsynets “Vejledning om databeskyttelsesradgivere” af-
snit 3.1, dateret december 2017.



IT-sikkerhedsansvarlig
Development Senior Manager har det it-sikkerhedsmaessige ansvar, og er derfor ogsd den IT-sikker-

hedsansvarlige, samt det daglige og operationelle ansvar for it-sikkerheden, herunder:

« Det kontinuerlige arbejde med og videreudvikling af it-sikkerhedsniveauet hos Ajour, sa det er i
overensstemmelse med kravene i it-sikkerhedspolitikken. Dette omfatter alle tilhgrende forret-
ningsgange og retningslinjer samt overensstemmelse med galdende lovgivning.

e« At sikre, at leverandgrer efterlever de stillede krav i outsourcing-aftaler, herunder at aftale-
grundlag med leverandgrer er i overensstemmelse med it-sikkerhedspolitikken for s8 vidt angar
kontrol, opfglgning og rapportering

« Monitorere og rapportere pa eventuelle it-sikkerhedsmaessige haendelser i overensstemmelse
med denne it-sikkerhedspolitiks fastsatte regelszet.

e Ativeerksaette egne undersggelser eller tests i det omfang, der vurderes behov herfor.

e« Varetagelse af en overordnet it-sikkerhedskoordinator rolle.

e At fungere som kontaktperson til den eksterne revision i forbindelse med it-revision.

e At fungere som kontaktpunkt i forhold til de registrerede, samarbejdspartnere og tilsynsmyn-
dighed. Herunder at anmelde brud p& persondatasikkerheden til tilsynsmyndigheden.

e« Sikre at databeskyttelsesforordningens bestemmelser efterleves i Ajour System A/S, herunder
fgre kontrol med organisationens efterlevelse af databeskyttelsesreglerne og relevant doku-
mentation der understgtter dette.

« Deltage i, og udarbejde materiale til uddannelses- og awareness aktiviteter for organisationen.

« Veere organisationens interne kontaktpunkt I forhold til vejledning og radgivning.

Styring af aktiver

Ajour System A/S holder styr pa aktiver ved at have en proces for udlevering og aflevering af udstyr til
og fra medarbejdere. Derudover har Ajour System A/S klare anvisninger pa hvordan usb-nggler ma an-
vendes og hvordan udgdet IT-udstyr skal bortskaffes.

De immaterielle aktiver styres ved hjeelp af liste over aktiver. I listen dokumenteres fglgende:

e Ajour kategorisering
¢ Informationsarkiv

e Beskrivelse

e Hjemmel

e Type af information
o Data klassifikation

e Kommentarer

o Ejer

e Ajour ansvarlig

e Leverandgrkontakt

Listen vedligeholdes af den IT-sikkerhedsansvarlige og ledelsen i Ajour System A/S.

Medarbejdere og uddannelse

Medarbejderne er den vigtigste udviklings- og driftsressource for Ajour System A/S, men udggr samti-
digt ogsd en risiko i forhold til informationssikkerheden. Fokus pd efterlevelse af it-sikkerhedspolitikken
og udarbejdelse af relevante medarbejderinstrukser for de enkelte omrader er derfor afggrende for sik-
kerhedsniveauet i Ajour System A/S.

Enhver medarbejder bgr opfatte sig selv som it-sikkerheds ambassadgr. Medarbejderne har et medan-
svar for it-sikkerheden og er forpligtet til at efterleve de regler, der er fastlagt af it-sikkerhedspolitikken
med tilhgrende forretningsgange, retningslinjer, procedurer mv.



P& baggrund af en konkret vurdering i hvert enkelt tilfeelde kan overtraedelser blive anset som en mis-
ligholdelse af ansaettelsesforholdet.

Medarbejdernes domaeneviden og kompetencer er en vigtig forudsaetning for Ajour System A/S” forret-
ning. Ajour System A/S arbejder med Igbende erfaringsudveksling og uddannelse ud fra den enkelte
medarbejders behov, sdledes at medarbejdernes faglige udvikling understgttes.

Nye medarbejdere gennemgar et grundigt introduktionsforlgb til virksomheden. Forlgbet omfatter infor-
mation i informationssikkerhed, der omhandler it-sikkerhedsregler, introduktion til informationssikker-
hedsorganisationen, god it-adfeerd, dataklassifikation og szerligt fokus p& Ajour System A/S” rolle som
databehandler.

Ajour System A/S’ medarbejdere har i begreenset omfang mulighed for at arbejde fra andre faciliteter
end kontorerne i Odense, Kgbenhavn, Reykjavik, Malmg og Wroclaw. Virksomheden har udarbejdet en
procedure, der beskriver regler og gode rad til fiernarbejdsplads. Ajour System A/S har har etableret
tekniske foranstaltninger, der sikrer en krypteret opkobling til kontorfaciliteter. Adgang til backend-sy-
stemer og driftsmiljger er teknisk begraenset.

Alle medarbejdere har en fortrolighedsklausul i deres ansattelseskontrakter. Som en del af vores fra-
treedelsesprocedure indgdr en exit-samtale med naermeste leder, hvor vi minder om, at fortroligheds-
klausulen fortsat er geeldende efter endt anszettelse.

For at sikre en kontinuerlig tilgang til informationssikkerhedskulturen har Ajour System A/S et arligt IT-
Sikkerhed informationsmgde. Informationen revurderes arligt af informationssikkerhedsorganisationen.

Brugerstyring/ adgangssikkerhed
Den logiske sikring skal sikre, at kun autoriserede brugere har adgang til systemerne.

Tildeling af adgang til driftsmiljo skal ske i overensstemmelse med forretningsbetingede formal og in-
formationernes klassifikation. Bade fysisk og logisk adgang er baseret p& principperne "need-to-know"
og "least privillege”, hvor der tildeles adgang til de informationer, som man har behov for, for at kunne
udfgre sine opgaver/sit job eller rolle.

Anmodning om adgang til interne it-systemer og produktionsmiljger fglger en fastlagt procedure, der
sikrer en adskillelse i anmodning, godkendelse, verifikation og implementering.

Fysisk sikkerhed

Ajour System A/S ggr brug af 2 eksterne leverandgrer som hostingleverandgrer: EnergiFyn og Microsoft
Azure til interne servere og Ajour systemet. Det betyder, at Ajour System A/S har overladt de grund-
lzeggende datacenteropgaver til leverandgren, der har erfaring med opbygning og drift af datacentre.

EnergiFyn er ansvarlig for fysisk sikring, brand-, og vanddetektion og -bekampelse, strem og kgling.
Hostingleverandgrernes datacenter giver flere lag sikkerhed og opfylder anerkendte internationale stan-
darder for informationssikkerhed vedr. managementsystemer og business continuity management.

Pr. 3. december 2022 er al hosting flyttet til Team Blue, som varetager al drift af infrastruktur. EG
CloudOps varetager driften af software services.

Hostingleverandgrernes datacenter giver flere lag sikkerhed og opfylder anerkendte internationale stan-
darder for informationssikkerhed vedr. managementsystemer og business continuity management.



Drift af Ajour systemet
Faste driftsopgaver udfgres med faste intervaller. Disse opgaver styres i Ajour System A/S af DevOps
teamet og i samarbejde med EG CloudOps.

Malwarebeskyttelse

For at sikre at Ajour System ikke bliver angrebet af malware er der gjort fglgende tiltag:

Medarbejdere er undervist i hvordan de skal opdage og handtere mistaenkelige henvendelser. Det vaere
sig bade telefonisk og pr. email.

Alle kontor bzerbare anvender antivirus software, der er sat til automatisk at opdatere og hente nye de-
finitioner.

Backup

Formalet med backup er at sikre, at kundens data i Ajour systemet kan genskabes ngjagtigt og hurtigt,
sa kunderne undgar ungdvendig ventetid. Backup af Ajour systemet sendes til en ekstern partner. Den

eksterne partner er ansvarlig for, at selve backup-servicen er kgrende. Ajour System A/S overvager om
backup er kgrt korrekt.

Backuppolitik

Med Ajour System A/S’ databackup sikres data ud fra en aftalt sikringspolitik.

Nedenstdende politikker er gaeldende som standard. Standard kan sendres af Ajour System A/S eller af
kunden selv, hvis kunden har administrative rettigheder til den p&gaeldende server. Den aktuelt geel-
dende politik kan ses i serverens konfigurationsfil.

Al vital data for viderefgrsel af Ajour systemet tages der backup af. Dette indbefatter filer, SQL-databa-
ser, EventStore noder. Derudover tages der backup af interne servere.

Kryptering af data
Ved at kryptere data bliver disse ulaeselige for alle andre end dem, som kender krypteringsngglen.
Ajour System A/S krypterer ogsa de data, som opbevares i Ajour System A/S databackup.

Logning og overvagning
Ajour System A/S har etableret automatisk overvdgning af servere, storagesystemer, netvaerk, m.v.

Hvis en fejl konstateres, afsendes alarm bade visuelt pd en overvdgningsskeerm og pd SMS. Opstar en
situation, hvor der konstateres en fejl pa en komponent, der ikke er en del den automatiske overvag-
ning, tages der skridt til, at den fremover registreres i systemet. Hostingcentret overvdges med hensyn
til stromafbrydelser, temperatur, brand, vand og hele hostingcenteret er i gvrigt kameraovervaget.

Hvis der sker haendelser, som kan pavirke driften, vil overvagningssystemet automatisk alarmere vagt-
beredskabet, og der forefindes en indarbejdet procedure for eskalation sluttende med, at den adm. di-
rektgr involveres.

Listen over personer med adgang til Ajour systemet revideres lgbende jvf. procedure herfor.

Kommunikationssikkerhed

Ved opdaget unormal aktivitet vil DevOps teamet i samarbejde med EG CloudOps teamet, analysere
trafik pa netvaerket og FW trafik og i samrad med den IT-sikkerhedsansvarlige vurdere om der er behov
for indgreb i netvaerket.



Adgang til tradigse netvaerk for geester
Gaester, hvis identitet er kendt, ma fa udleveret adgangskode til Ajour System A/S’ gaeste WiFi, og an-
vende eget udstyr til det.

Tilslutning af udstyr til netvaerk
Det er tilladt, at ansatte kobler udstyr til netveerket efter aftale med den IT-ansvarlige. Udstyret ma
ikke forstyrre driften, og den IT-ansvarlige kan kraeve det frakoblet

Opdeling af netvaerk

Ajour System A/S har opdelt det fysiske netvaerk i to subnets. Et subnet for produktionsmiljg (Produc-
tion), det vil sige hvor Ajour System A/S” egenudviklede software driftes. Og et subnet for kontormil-
joet (Office), det vil sige hvor medarbejdere i Ajour System A/S kan tilgd feellesdrev og internet. Derud-
over er der et subnet til administration (Administration) og VPN adgang (VPN).

Udviklingsmiljoget
Ajour System A/S anvender et udviklingsmiljg der er adskilt fra produktionsmiljget.

For at sikre at der ikke opstar bagdgre i Ajour systemet, der kan udnyttes uretmaessigt, stgttes udvik-
lingsprocessen ved undervisning af udviklere i sikker udvikling.

Udviklingsprocessen holdes op mod ti stgrste udfordringer defineret af OWASP
(https://owasp.org/www-project-top-ten/). Det indebaerer at ndr der ny udvikles eller aendres i eksiste-
rende software, vurderes de principper der findes i OWASP i forhold til ndringen. Medarbejdere der
udvikler software i Ajour System A/S undervises hver 6. maned i sikker udvikling.

Leverandgrstyring

Som leverandgr til kritiske dele af driftsmiljget, forer Ajour System A/S arligt kontrol med, om hosting-
leverandgrerne lever op til krav og SLA for deres ydelser. Ajour System A/S evaluerer leverandgrens
certificeringer og sammenholder dem med egne observationer. Herefter vurderer Ajour System A/S,
om leverandgren lever op til de aftalte serviceydelser, og hvorvidt der er grund til at tage aspekter op
med dem.

Leverandgrer til Ajour System A/S, bgr altid fglge fglgende politikker:

e Overholder GDPR og andre lovkrav
e Har implementeret ISAE 3402 eller lignende standard for IT-sikkerhed

Styring af it-sikkerhedshaandelser
Sikkerhedshaendelser og svagheder i Ajour System A/S systemer skal rapporteres pa en sadan made,
at det er muligt at foretage korrektioner rettidigt.

Alle medarbejdere i Ajour System A/S er bekendt med procedurerapportering af forskellige typer haen-
delser og svagheder, der kan have indflydelse pa sikkerheden af Ajour System A/S drift. Sikkerheds-
handelser og svagheder skal hurtigst muligt rapporteres til ledelsen.

Ledelsen har ansvaret for at definere og koordinere en struktureret proces, der sikrer en passende re-
aktion pa sikkerhedshaendelser.

Beredskabsstyring

Ajour System A/S’ ledelse har det overordnede ansvar for handtering af sikkerhedsbrud. Den IT-sik-
kerhedsansvarlige har ansvar for at fastlaegge procedurer, der sikrer en hurtig, effektiv og metodisk
h&ndtering af sikkerhedsbrud.



Alle medarbejdere i Ajour System A/S har ansvar for at rapportere informationssikkerhedsbrud. Medar-
bejderne skal instrueres om, at alle har ansvar for at reagere ved tegn pa sikkerhedstruende eller tabs-
givende haendelser

Overensstemmelse, med rollen som databehandler
Det er ledergruppen hos Ajour System A/S der er ansvarlig for at sikre, at alle relevante juridiske og
kontraktuelle krav er identificeret og korrekt overholdt. Relevante krav omfatter blandt andet:

e Databeskyttelsesforordningen (GDPR)
o Databeskyttelsesloven
o Databehandleraftaler

Desuden gennemgar ledergruppen regelmaessigt alle Ajour System A/S " sikkerhedspolitikker.

EU Databeskyttelsesforordningen (GDPR)

Ajour System A/S’ SaaS-lgsninger understgtter kundernes arbejdsprocesser. Ajour System A/S ejer
ikke de data, kunderne indsamler, men udvikler og driver de SaaS-lgsninger, som kunderne anvender
til at udfgre den ngdvendige persondatabehandling. Ifglge Databeskyttelsesforordningen og de danske
supplerende bestemmelser (Databeskyttelsesloven) er Ajour System A/S databehandler, og kunden er
dataansvarlig.

Ajour System A/S har sgrget for at have relevante kontrakter med alle nggleinteressenter (herunder
kunder, samarbejdspartnere, nggleleverandgrer osv.) med henblik pd at sikre overholdelse af loven.
Desuden samarbejder Ajour System A/S med sine kunder om at sikre, at kunderne er bekendt med og
overholder de relevante GDPR-regler.

Privatliv og beskyttelse af personoplysninger

Som naevnt er Ajour System A/S databehandler for sine kunder, i og med at kunderne tilbydes en it-
service, hvortil der overfgres og behandles data, der kan indeholde personoplysninger. Ajour System
A/S er ikke ansvarlig for data, som kunderne producerer med Ajour System A/S software. Med ud-
gangspunkt i kategorier og fortrolighed af de typer af data, kunden overlader til behandling, skal Ajour
System A/S iveerksaette alle ngdvendige sikkerhedsforanstaltninger, der kraeves for at sikre et passende
sikkerhedsniveau.

Nedenfor beskrives Ajour System A/S” procedurer for, hvordan man opererer som databehandler under
instrukser fra de dataansvarlige.

Databehandleraftaler

Ajour System A/S indgdr databehandleraftaler med alle sine kunder. Databehandleraftalen er en fast-
lagt procedure ved kontraktindgdelse, og der benyttes Ajour System A/S° egen skabelon. Aftalerne be-
skriver roller og ansvar for s vidt angar rolle som databehandler og dataansvarlig.

Som databehandler palaagges Ajour System A/S et seerligt ansvar defineret i Databeskyttelsesforord-
ningen, dette omfatter blandt andet kravet om at:

e Fgre fortegnelse over, hvilke kategorier af persondata der behandles i de respektive SaaS-Igs-
ninger.

e Beskrive de tekniske og organisatoriske sikkerhedsforanstaltninger, som er ivaerksat med hen-
blik pd at veerne om persondata.

e Bidrage til at opfylde kundens forpligtelser vedr. den registreredes rettigheder (jf. kapitel 3 i EU
Persondataforordningen).



«  Stille ekspertise til radighed for kunden for at sikre efterlevelse af Artikel 32 - 34.
- Artikel 32 - Behandlingssikkerhed
- Artikel 33 - Anmeldelse af brud p3 persondatasikkerheden
- Artikel 34 - Underretning om brud pa persondatasikkerheden for de registrerede
« lagttage kundens krav vedr. overfgrsel af persondata uden for E@S.
« Registrere navn og kontaktinformation pa leverandgrer, der er underdatabehandlere.
« Sikre, at krav vedr. persondatabehandling fra kunden matcher krav til en underdatabehandler.

Form8lsbestemthed og hjemmel
Som databehandler arbejder Ajour System A/S med persondata p& baggrund af instrukser fra kun-
derne, der beskriver en formalsafgraensning for, hvad data m& benyttes til.

Den dataansvarlige er ansvarlig for at sikre, at der er hjemmel til behandling af de omfattede person-
oplysninger.

Adganag til kundedata

Ajour System A/S tilbyder lgsninger som Software as a Service, der driftes af Ajour System A/S’ De-
vOps team. Udvikling, test og release varetages af egen udviklingsafdeling eller relevante underleve-
randgrer. DevOps afdelingen patager sig dermed det fulde ansvar for behandling af kunders data. Ge-
nerelt har medarbejdere alene adgang til kundedata, sdfremt deres specifikke arbejdsopgaver taler her-
for.

Ajour System A/S har indfgrt principper for medarbejderes adgang til og arbejde med kunders data:
« Der er kun adgang til kundedata, nar man har et arbejdsbetinget behov.
« Omfattende introduktionsforlgb med fokus pa regler for omgang med kundedata og opfglgning
via awarenes-kampagner

Vaesentlige aendringer i forhold til it-sikkerhed

Ajour System A/S fgrer haendelseslog, der dokumenterer sendringer i hardware, software og andre
haendelser i produktionsmiljget. Ligeledes hvis der opstar en uregelmaessighed i driften dokumenteres
det i haendelsesloggen.

Kundernes ansvar (komplementerende kontroller hos kunderne)
Dette kapitel beskriver den generelle ramme for Ajour System A/S’ services, hvilket betyder, at der
ikke tages hgjde for den enkelte kundes aftale.

Ansvaret for de forretningssystemer og brugersystemer, som drives via Ajour System A/S’ Igsning er
kundernes eget. Kunderne har ansvaret for at sikre de ngdvendige kontroller i forbindelse med system-
udvikling, anskaffelse og sendringshandtering.

Kunderne er ansvarlige for datatransmission til Ajour System A/S. Kunden skal selv sikre de ngdven-
dige kontroller i tilknytning til dette kontrolmal.

Ajour System A/S’ beredskabsstyring er konstrueret omkring en overordnet beredskabsplan, som be-
skriver tilgangsmade og handlinger ved behov for reetablering af Ajour System A/S’ Igsninger.

Vaesentlige aendringer i kontrolperioden
Ajour System A/S blev opkgbt af EG A/S pr. 1. april 2022. Ajour System A/S er fortsat en saerskilt juri-
disk enhed med eget CVR nr.



Ajour System A/S flyttede kontoradresse fra Sanderumvej 16B, 5250 Odense SV til @sterbro 5B, 5000
Odense C den 13. juni 2022. Lejekontrakten pa kontorlokalerne p& Sanderumvej blev opsagt pr. denne
dato.

Ajour System A/S har derefter haft lejekontrakt pd serverrum og et kontor.

Serverummet pd Sanderumvej 16B, blev migreret til hosting miljg hos EG A/S (Team Blue) den 3. de-
cember 2022. Udstyret i serverrummet pa Sanderumvej, blev bortskaffet den 15. december 2022. Og
lejekontrakt p8 serverrum og kontor blev opsagt den 19. december 2022.



BILAG 1:
Ajour System A/S har arbejdet med fglgende kon-

trolmal og sikkerhedsforanstaltninger fra
1S027002:2017

5. Informationssikkerhedspolitik
5.1. Retningslinjer for styring af
informationssikkerhed

6. Organisering af informationssik-
kerhed
6.1. Intern organisering
6.2. Mobilt udstyr og fjernarbejdspladser

7. Medarbejdersikkerhed
7.1. Fgr ansattelse
7.2. Under ansaettelsen
7.3. Ansczettelsesforholds ophgar eller zen-
dring

8. Styring af aktiver
8.1. Ansvar for aktiver
8.2. Kiassifikation af information
8.3. Mediehandtering

9. Adgangsstyring
9.1. Forretningsmaessige krav til
adgangsstyring
9.2. Administration af brugeradgang
9.3. Brugernes ansvar
9.4. Styring af system- og applikationsad-

gang

11.Fysisk sikkerhed og miljgsikring
**Begraenset ansvar**
11.1. Sikre omrader
11.2. Udstyr

12. Driftssikkerhed
**Begraenset ansvar**
12.1. Driftsprocedurer og ansvarsomrader
12.2. Malwarebeskyttelse
12.3. Backup
12.4. Logning og overv%gning

13.

14.

15.

16.

17.

18.

12.5. Styring af driftssoftware

12.6. Sarbarhedsstyring

12.7. Overvejelser i forbindelse med audit
af informationssystemer

Kommunikationssikkerhed
**Begraenset ansvar**

13.1. Styring af netveaerkssikkerhed
13.2. Informationsoverfarsel

Anskaffelse, udvikling og vedlige-

holdelse af systemer

14.1. Sikkerhedskrav til informationssyste-
mer

14.2. Sikkerhed i udviklings- og hjaelpepro-
cesser

14.3. Testdata

Leverandgrforhold

15.1. Informationssikkerhed i leverandgr-
forhold

15.2. Styring af leverandgrydelser

Styring af informationssikkerheds-

brud

16.1. Styring af informationssikkerheds-
brud og forbedringer

Informationssikkerhedsaspekter
ved ngd-, beredskabs- og reetable-
ringsstyring

17.1. Informationssikkerhedskontinuitet
17.2. Redundans

Overensstemmelse
18.1. Overensstemmelse med lov- og kon-
traktkrav (GDPR)

** Begraenset ansvar **
Ansvaret for opfyldelse af kontrolmé&let er delt mel-
lem Ajour System A/S og underdatabehand-
lerne/leverandgrerne.

Se beskrivelsen af kontroller i henhold til afdaek-
ning af risikoen, herunder ogsa hvordan Ajour Sy-
stem A/S Igbende overvager driftssikkerheden hos
underdatabehandlerne/leverandgrerne.




Uafhangig revisors erklaering med sikkerhed
om beskrivelsen af kontroller, deres udform-
ning og funktionalitet

Til kunder af Ajour System A/S’ SaaS-lgsninger og deres revisorer

Omfang

Vi har fet som opgave at afgive erklaering om Ajour System A/S’ beskrivelse i kapitel 2 (inkl. bilag 1),
som er en beskrivelse af kontrolmiljget i tilknytning til driften af Ajour System A/S’ SaaS-Igsninger
jeevnfgr databehandleraftale med kunder, i hele perioden 1. april 2022 - 31. marts 2023, og om ud-
formningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erkleeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklzering ikke omfatter de
it-sikkerhedsmaessige kontroller og kontrolaktiviteter, som er tilknyttet i forbindelse med anvendelse af
eksterne samarbejdspartnere. Erklaeringen daekker ikke kontrol eller tilsyn med underleverandgrer i re-
lation til Ajour System A/S’ SaaS-lgsninger. Disse underleverandgrer er naermere oplistet i databehand-
leraftaler med kunderne.

Erklzeringen behandler ikke kundespecifikke forhold. Desuden omfatter erklaeringen ikke de komple-
menterende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden, jf. kontrolbeskrivel-
sen kapitel 2, afsnittet om komplementerende kontroller.

Ajour System A/S’ ansvar

Ajour System A/S er ansvarlig for udarbejdelsen af kontrolbeskrivelsen i kapitel 2 (inkl. bilag 1), herun-
der fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udsagnet er praesenteret; for
leveringen af de ydelser beskrivelsen omfatter, for at anfgre kontrolm&lene samt for udformningen, im-
plementeringen og effektivt fungerende kontroller for at nd de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfeerd.

Vi er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder sdledes
et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er, pa grundlag af vores handlinger, at udtrykke en konklusion om Ajour System A/S’ be-
skrivelse samt om udformningen og funktionen af kontroller, der knytter sig til kontrolmal, der er anfort
i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erkleeringer med
sikkerhed om kontroller hos en serviceleverandgr, som er udstedt af IAASB. Denne standard kreever, at
vi overholder etiske krav samt planlaegger og udfgrer vores handlinger for at opnd hgj grad af sikker-
hed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesent-
lige henseender er hensigtsmaessigt udformet og fungerer effektivt.



En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelse, udformning og funktionali-
tet af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opnd bevis for oplys-
ningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og funktio-
nalitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder vurderin-
gen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt ud-
formet eller ikke fungerer effektivt.

Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdven-
dige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev ndet. En
erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af beskrivelsen, hensigtsmaessigheden i de heri anfgrte mal samt hensigtsmaessigheden af de
kriterier, som Ajour System A/S har specificeret og beskrevet i kapitel 2 (inkl. bilag 1).

Det er Beierholms opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for
vores konklusion.

Begraensninger i kontroller hos Ajour System A/S

Ajour System A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som
hver enkelt kunde métte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos en da-
tabehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pd datasikkerheden.
Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet
risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i kapitel 1 i le-
delsens erklaering. Det er vores opfattelse,

a) at beskrivelsen af de af Ajour System A/S’ ydelser og kontrolmiljg i tilknytning til driften af Ajour
System A/S’ SaaS-lgsninger, sdledes som de var udformet og implementeret i hele perioden 1. april
2022 - 31. marts 2023, i alle veesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmeessigt udformet i hele perioden 1. april 2022 - 31. marts 2023, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev ndet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden 1. april 2022 - 31. marts 2023.



Beskrivelse af test kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.

Tiltzenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tilteenkt Ajour Sy-
stem A/S’ kunder og deres revisorer, som har en tilstraekkelig forstaelse til at overveje dem sammen
med anden information, herunder information om kunders egne kontroller, som de dataansvarlige selv
har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Sgborg, den 13. juli 2023

Beierholm
Statsautoriseret Revisionspartnerselskab
CVR-nr. 328954 68

Pl

Kim/Larsen Allan Nielszen%\
Statsautoriseret revisor Seniorkonsulent, IT-revision



Revisors beskrivelse af kontrolmal,
sikkerhedstiltag, test og resultater heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3402 - erklaering med sikkerhed om
kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af kontrolmalet,
som det er beskrevet i referencerammen 1S027002:2017.

Hvad angar periode har vi i vores test forholdt os til, om Ajour System A/S har levet op til kontrolmalene
i perioden 1. april 2022 - 31. marts 2023.

Under det gra felt er tre kolonner:

e« Fgrste kolonne viser de aktiviteter, som Ajour System A/S jf. sin dokumentation har iveerksat for at
leve op til kravene.

e« Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet.

e Tredje kolonne viser resultatet af vores test.

De udfgrte tests
De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og operationelle
effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angi-
velse omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennem-
lzesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, sa de kan forventes
at blive effektive, hvis de implementeres. Endvidere vurderes det,
om kontroller overvdges og kontrolleres tilstreekkeligt og med pas-
sende intervaller.

Forespgrgsler Forespgrgsel til passende personale hos Ajour System A/S. Fore-
spgrgsler har omfattet, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.
Genudfgre kontrollen Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af kon-

trollen med henblik pa at verificere, at kontrollen fungerer som for-
udsat.



KONTROLMAL - INDLEDNING:

Risikovurdering og - handtering

Risikovurdering skal identificere og prioritere risici med udgangspunkt i driften af SaaS Igsninger.
Resultatet skal bidrage til at fastlaegge og prioritere de ngdvendige ledelsesindgreb og sikringsfor-

anstaltninger for at imgdeg8 relevante risici.

Ajour System A/S’ kontroller

Gennem en risikovurdering er
der sket identificering og priori-
tering af risici. Udgangspunkt for
vurderingen er de i beskrivelsen
definerede SaaS Igsninger fra
Ajour System.

Resultatet bidrager til at fast-
laegge og prioritere de ngdven-
dige ledelsesindgreb og sikrings-
foranstaltninger for at imgdegd
relevante risici.

Revisors test af kontroller

Vi har forespurgt og indhentet det relevante
materiale ifm. revisionen af risikohandterin-
gen.

Vi har kontrolleret, at der for Ajour System
A/S’ SaaSs Igsninger arbejdes med en Ig-
bende vurdering af den risiko, som opstar
som fglge af de forretningsmaessige forhold.
Vi har kontrolleret, at risikovurderingen er
forankret ned igennem virksomhedens orga-
nisation.

Vi har kontrolleret, at der sker Igbende be-
handling af virksomhedens risikobillede, og
med dertil hgrende Igbende tilpasning af
konsekvenser og sandsynlighed.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.

/20



KONTROLMAL 5:

Informationssikkerhedspolitikker

Ledelsen skal udarbejde en informationssikkerhedspolitik, som bl.a. skal indeholde ledelsens sikker-

hedsmalsaetning, -politik og overordnede handlingsplan. Informationssikkerhedspolitikken vedligehol-
des under hensyn til den aktuelle risikovurdering.

Ajour System A/S’ kontroller

Der er en skriftlig strategi, som
bl.a. indeholder ledelsens sikker-
hedsmalsaetning, -politik og
overordnede handlingsplan.

It-sikkerhedspolitikken og de til-
hgrende stgttepolitikker er god-
kendt af virksomhedens ledelse,
og efterfglgende forankret ned
gennem virksomhedens organi-
sation.

Politikken er tilgeengelig for alle
relevante medarbejdere.

Politikken revurderes efter plan-
lagte intervaller.

Revisors test af kontroller

Vi har indhentet og revideret Ajour System
A/S’ seneste it-sikkerhedspolitik.

Gennem revisionen har vi kontrolleret, at
der sker Igbende vedligeholdelse af it-sikker-
hedspolitikken. Samtidig har vi ved revisio-
nen kontrolleret, at de underliggende stgtte-
politikker er implementeret.

Vi har kontrolleret, at politikken er godkendt
og underskrevet af virksomhedens ledelse,
og at den er gjort tilgengelig for medarbej-
derne.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 6:

Organisering af informationssikkerhed

Der skal etableres en styring af it-sikkerheden i virksomheden. Der skal vaere placeret et organi-
satorisk ansvar for it-sikkerheden med passende forretningsgange og instrukser. Den it-sikker-

hedsansvarliges rolle skal bl.a. sikre overholdelse af sikkerhedsforanstaltninger, herunder Igbende
ajourfgring af den overordnede risikovurdering.

Ajour System A/S’ kontroller Revisors test af kontroller

Der er placeret et organisatorisk  Gennem inspektion og test har vi sikret, at
ansvar for it-sikkerhed, og det er det organisatoriske ansvar for it-sikkerhed
dokumenteret og implementeret. er dokumenteret og implementeret.

It-sikkerheden er koordineret p& Vi har kontrolleret, at it-sikkerheden er for-
tveers af virksomhedens organi- ankret pa tveers af organisationen i forhold
satoriske rammer. til Ajour System A/S’ SaaS Igsninger.

Ved interview har vi kontrolleret, at den it-
sikkerhedsansvarlige har kendskab til rollen
og de tilhgrende ansvarsomrader.

Risici i relation til anvendelse af Det er kontrolleret, at der findes formelle
mobilt udstyr og fjernarbejds- politikker i forbindelse med anvendelse af
pladser er identificeret. mobilt udstyr og fjernarbejdspladser.

Vi har stikprgvevis kontrolleret, at politikken
er implementeret i forhold til medarbejdere
med mobilt udstyr.

Ifm. anvendelsen af fjernarbejdspladser hos
Ajour System A/S har vi gennemgaet, hvor-
vidt der er implementeret passende sikker-
hedsforanstaltninger, sdledes at omradet er
afdeekket i forhold til risikovurderingen for
omradet.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 7:

Medarbejdersikkerhed

Det skal sikres, at alle nye medarbejdere er opmaerksomme pa deres szerlige ansvar og rolle i

forbindelse med virksomhedens informationssikkerhed for derigennem at minimere risikoen for
menneskelige fejl, tyveri, svindel og misbrug af virksomhedens informationsaktiver.

Ajour System A/S’ kontroller

Via fastlagte arbejdsprocesser
og procedurer er det sikret, at
alle nye medarbejdere far oplyst
deres saerlige ansvar og rolle i
forbindelse med anszettelse i
Ajour System A/S. Herunder de
fastlagte rammer for deres ar-
bejde og den omkringliggende
it-sikkerhed.

Eventuelle sikkerhedsansvar er
fastlagt og neermere beskrevet
gennem stillingsbeskrivelse og i
form af vilkar i ansaettelseskon-
trakten.

Medarbejderne er bekendte med
deres tavshedspligt via en un-
derskrevet anseettelseskontrakt
og via Ajour System A/S’ perso-
nalepolitik.

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at de af ledelsen udar- Vi har ikke ved vo-
bejdede forretningsgange og procedurer i res test konstateret
forbindelse med ansattelse og anszettelses- vaesentlige afvigel-

ophgr er overholdt. ser.

Gennem stikprgver har vi testet, om oven-
stdende forretningsgange og procedurer er
overholdt bade i forhold til anszettelse og
anseettelsesophar.

Ved interview har vi kontrolleret, at vaesent-
lige medarbejdere er bekendt med deres
tavshedspligt.

Gennem stikprgver pd ansezettelseskontrak-
ter har vi kontrolleret, at Ajour System A/S'
medarbejdere er bekendt med deres tavs-
hedspligt.

Revision har paset, at Ajour System A/S’
personalepolitik er nemt tilgeengelig, og har
et afsnit omkring vilkar for fortrolighed, som
fglge af information opndet ifm. arbejde ud-
fgrt hos Ajour System A/S.



KONTROLMAL 8:

Styring af aktiver

Der skal veere sikring og vedligeholdelse af den ngdvendige beskyttelse af virksomhedens infor-

mationsaktiver, og alle virksomhedens fysiske og funktionsmaessige informationsrelaterede akti-
ver skal identificeres, og der skal udpeges en ansvarlig “ejer”. Virksomheden skal sikre, at infor-
mationsaktiver i forhold til Ajour System A/S’ Saa$S Igsninger far et passende beskyttelsesniveau.

Beskyttelsesforanstaltningerne skal ogsd omfatte destruktion af foraeldet eller beskadiget udstyr.

Ajour System A/S’ kontroller

Alle informationsaktiver er iden-
tificeret, og der er etableret en
ajourfgrt fortegnelse over alle
vaesentlige aktiver.

Der er udpeget en ejer for alle
vaesentlige aktiver i forbindelse
med driften af Ajour System A/S’
Igsninger.

Informationer og data er klassifi-
ceret pa grundlag af forretnings-
meaessig vaerdi, felsomhed og be-
hovet for fortrolighed.

Der er procedurer for, hvorledes
der skal ske destruktion af data-
bzerende medier.

Revisors test af kontroller

Vi har gennemgaet og kontrolleret virksom-
hedens centrale it-register for vaesentlige it-
enheder i tilknytning til driften af Ajour Sy-
stem A/S’ SaaS lgsninger.

Vi har kontrolleret, at der er udfgres risiko-
vurdering for nye aktiver.

Vi har ved forespgrgsler kontrolleret, at Ajour
System A/S overholder de vaesentligste sik-
ringsforanstaltninger for omradet i henhold til
sikkerhedsstandarden.

Vi har kontrolleret, at der findes en passende
opdeling af aktiver for Ajour System A/S’
SaaS-lgsninger. I den forbindelse har vi kon-
trolleret om interne procedurer/forretnings-
gange omkring ejerskab af applikationer og
data er overholdt.

Vi har:

forespurgt ledelsen om hvilke procedu-
rer/ kontrolaktiviteter, der udfgres.

« stikprgvevist gennemgdet procedurerne
for destruktion af databzerende medier,
til bekraeftelse af, at de er formelt doku-
menterede.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 9:

Adgangsstyring

At styre adgangen til virksomhedens systemer, informationer og netvaerk med udgangspunkt i de

forretnings- og lovgivningsbetingede krav. At sikre autoriserede brugeres adgang og forhindre
uautoriseret adgang.

Ajour System A/S’ kontroller

Der foreligger dokumenterede
og ajourfgrte retningslinjer for
Ajour System A/S’ adgangssty-
ring.

Der er en formaliseret forret-
ningsgang for tildeling og afbry-
delse af brugeradgang.

Tildeling og anvendelse af udvi-
dede adgangsrettigheder er be-
graenset og overvages.

Interne brugeres adgangsret-
tigheder gennemgas regelmaes-
sigt efter en formaliseret forret-
ningsgang.

Revisors test af kontroller

Vi har:

Vi har ved stikprgvevis inspektion paset:

Vi har ved stikprgvevis inspektion paset, at
der eksisterer en formaliseret forretnings-
gang for opfelgning pa kontrol af autorisatio-
ner i henhold til retningslinjerne, herunder:

forespurgt ledelsen, om der er etableret
procedurer for adgangsstyring i Ajour

System A/S.

stikprgvevist pdset, at procedurer for
adgangsstyring eksisterer og er imple-
menteret jf. Ajour System A/S’ ret-

ningslinjer.

gennem interview af ngglepersoner
samt ved stikprgvevis inspektion paset,
at adgangsstyring til driftsmiljoet folger
Ajour System A/S’ retningslinjer, og at
autorisationer tildeles i henhold til af-

tale.

at der anvendes passende autorisati-
onssystemer i relation til adgangssty-

ring i Ajour System A/S.

at den formaliserede forretningsgang
for tildeling og afbrydelse i brugerad-
gang er implementeret i Ajour System
A/S’ systemer, og at der foretages |g-
bende opfglgning pa registrerede bru-

gere.

at der foretages Igbende formel ledel-
sesmaessig opfglgning p§ registrerede
brugere med udvidede rettigheder

at der foretages lgbende formel ledel-
sesmaessig opfalgning pa registrerede
brugere med almindelige rettigheder

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 9:

Adgangsstyring

At styre adgangen til virksomhedens systemer, informationer og netvaerk med udgangspunkt i de

forretnings- og lovgivningsbetingede krav. At sikre autoriserede brugeres adgang og forhindre
uautoriseret adgang.

Ajour System A/S’ kontroller

Tildeling af adgangskoder styres
gennem en formaliseret og inspi-
ceret proces, som bl.a. sikrer, at
der sker skift af standardpass-
word.

Adgange til operativsystemer og
netvaerk er beskyttet med pass-
word.

Der er opsat kvalitetskrav til
password, sdledes at der kraeves
en minimumslangde (8 tegn),
krav til kompleksitet og maksi-
mal Igbetid (max 180 dage).

Revisors test af kontroller

Vi har forespurgt ledelsen, om der er etable-
ret procedurer for tildeling af adgangskoder i
Ajour System A/S.

Vi har ved stikprgvevis inspektion p3set,

e at der ved tildeling af adgangskode sker
en automatisk systemmaessig kontrol
af, at password skiftes ved fgrste login.

e at standardpassword ved implemente-
ring af systemsoftware mv. skiftes.

e« hvor dette ikke er muligt, at procedurer
sikrer, at der sker manuelt skift af stan-
dardpassword.

Vi har forespurgt ledelsen, om der er etable-
ret procedurer, der sikrer kvalitetspassword
i Ajour System A/S.

Vi har ved stikprgvevis inspektion pdset, at
der er etableret passende programmerede

kontroller for sikring af kvalitetspassword,

der sikrer efterlevelse af politikker for:

e minimum leengde for password
o kompleksitet for password

o maksimal levetid for password

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 11:

Fysisk sikkerhed og miljgsikring

Der skal veere beskyttelse af virksomhedens lokaler og informationsaktiver mod uautoriseret
fysisk adgang samt fysiske skader og forstyrrelser. Der skal opbygges sikkerhedstiltag, som
sikrer, at der undgas tab af, skader pa eller kompromittering af virksomhedens informations-

aktiver samt forstyrrelser af virksomhedens forretningsaktiviteter. Beskyttelsesforanstaltnin-
gerne skal ogsa omfatte destruktion af foraeldet eller beskadiget udstyr samt sikring af ngd-
vendige forsyninger som el, vand og ventilation samt kabelinstallationer.

Ajour System A/S’ kontroller Revisors test af kontroller Resultat af test
Der er etableret en sikker fy- Vi har forespurgt ledelsen om alle rele- Vi har ikke ved vores
sisk afgraensning af bygning og  vante procedure er implementeret. test konstateret vae-

kontor og disse er beskyttet sentlige afvigelser.

mod uautoriseret adgang. Vi har gennem observation kontrolleret,

at bygninger og kontorer er afgreenset
samt der er implementeret beskyttelse
mod uautoriseret adgang.

/27



KONTROLMAL 12:

Driftssikkerhed

Kontrolmal: Driftsprocedurer og ansvarsomrader

En korrekt og betryggende driftsafvikling af virksomhedens styresystemer skal sikres. Risikoen

for teknisk betingede nedbrud skal minimeres. En vis grad af langtidsplanleegning er pakraevet for
at sikre tilstraekkelig kapacitet. Der skal derfor foretages en Igbende kapacitetsfremskrivning ba-

seret pa de forretningsmaessige forventninger til vaekst og nye aktiviteter, og de heraf afledte ka-
pacitetskrav.

Ajour System A/S’ kontroller

Der er dokumenteret driftsafvik-
lingsprocedurer for forretnings-

kritiske systemer, og den er til-

gaengelige for personale med et
arbejdsbetinget behov.

Ledelsen har implementeret poli-
tikker og procedurer til sikring af
tilfredsstillende funktionsadskil-
lelse.

Der er etableret en styring af
driftsmiljget for at minimere risi-
koen for teknisk betingede ned-
brud.

Der foretages kapacitetsover-
vagning som sikrer, at der kan
ske skalering i forhold til kunde-
behov samt kapacitetsfremskriv-
ning baseret pa de forretnings-
maessige forventninger til vaekst
og nye aktiviteter og de heraf
afledte kapacitetskrav.

Revisors test af kontroller

Vi har:

forespurgt ledelsen om alle relevante

driftsprocedurer er dokumenteret.

i forbindelse med revisionen af de en-
kelte driftsomrader stikprgvevist kon-
trolleret, at der foreligger dokumente-
rede procedurer, samt at der er over-
ensstemmelse mellem dokumentatio-
nen og de handlinger, som faktisk udfg-

res.

Vi har:

forespurgt ledelsen om procedurerne og

kontrolaktiviteterne er udfart.

kontrolleret, at ressourceforbruget i
driftsmiljget bliver overvaget og tilpas-
set i forhold til det forventede og ngd-

vendige kapacitetsbehov.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 12:

Driftssikkerhed

Kontrolmal: Malwarebeskyttelse

At sikre den gnskede tilgeengelighed til virksomhedens informationsaktiver. Der skal vaere etable-
ret faste procedurer for sikkerhedskopiering og Igbende afprgvning af kopiernes anvendelighed.

Ajour System A/S’ kontroller

Der er etableret bade forebyg-
gende, opklarende og udbedrende
sikrings- og kontrolforanstaltnin-
ger, herunder den ngdvendige ud-
dannelses- og oplysningsindsats
for virksomhedens brugere af in-
formationssystemer mod skade-
voldende programmer.

Kontrolmal: Backup

Revisors test af kontroller

Vi har:

forespurgt og kontrolleret de procedu-
rer/ kontrolaktiviteter, der udfgres i til-
feelde af virusangreb eller —udbrud.

forespurgt og kontrolleret de aktivite-
ter, som skal ggre medarbejdere op-
meaerksomme pa forholdsregler ved vi-
rusangreb eller -udbrud.

kontrolleret at der er implementeret an-
tivirusprogrammer og kontrolleret vi-
russcanningsrapporter.

Resultat af test

Vi har ikke ved vo-
res test konstate-
ret vaesentlige af-

vigelser.

At sikre den gnskede tilgaengelighed til virksomhedens informationsaktiver. Der skal veere etable-
ret faste procedurer for sikkerhedskopiering og Igbende afprgvning af kopiernes anvendelighed.

Ajour System A/S’ kontroller

Der foretages sikkerhedskopie-
ring af alle virksomhedens vae-
sentlige informationsaktiver,
herunder eksempelvis parame-
teropseetninger og anden drifts-
kritisk dokumentation, i henhold
til fastlagte retningslinjer.

Revisors test af kontroller

Vi har:

forespurgt ledelsen om de procedurer/
kontrolaktiviteter, der udfgres.

stikprgvevist gennemgaet backupproce-
durer, til bekraeftelse af at de er formelt
dokumenterede.

stikprgvevist gennemg8et backup-log,
til bekraeftelse af at backup er gennem-
fgrt succesfuldt, og at tilfaelde af mis-
lykket backup handteres rettidigt.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.
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KONTROLMAL 12:

Driftssikkerhed

Kontrolmal: Logning og overvagning

At afslgre uautoriserede handlinger. Forretningskritiske it-systemer skal overvdges og sikkerheds-
relaterede haendelser skal registreres. Der skal vaere en logning, som sikrer, at ugnskede forhold
konstateres.

Ajour System A/S’ kontroller

Operativsystemer og netvaerks-
transaktioner eller -aktiviteter
bliver overvaget. Afvigende for-
hold undersgges og lgses retti-
digt.

Audit logs er aktiveret pa alle
systemer.

Kun ved mistanke om eller ved
konstateret misbrug af syste-
merne overvages brugerne ak-
tivt.

Revisors test af kontroller

Vi har:

forespurgt ledelsen om de procedurer/
kontrolaktiviteter der udfgres, og paset,
at parametre for logning er opsat, sale-
des at handlinger, udfgrt af brugere
med udvidede rettigheder, bliver log-
get.

Kontrolleret at unormale forhold under-
sgges og lgses.

kontrolleret audit logs er aktiveret og
gennemgas regelmaessigt.

Kontrolmal: Styring af driftssoftware samt sarbarhedsstyring

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.

At sikre, at der er etableret passende forretningsgange og kontroller for implementering og vedli-

geholdelse af styresystemer.

Ajour System A/S’ kontroller

Andringer til driftsmiljget fglger
de fastlagte procedurer.

Revisors test af kontroller

Vi har forespurgt ledelsen, om der er etable-
ret procedurer for patch management i
Ajour System A/S.

Vi har ved stikprgvevis inspektion paset:

at der anvendes passende procedurer
for kontrolleret idriftseetning af aendrin-
ger til produktionsmiljg.

at eendringer til driftsmiljger falger de
gaeldende retningslinjer, herunder at
registreringer og dokumentation af a&n-
dringsanmodninger foretages korrekt.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-

ser.
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KONTROLMAL 12:

Driftssikkerhed

Kontrolmal: Styring af driftssoftware samt sarbarhedsstyring

At sikre, at der er etableret passende forretningsgange og kontroller for implementering og vedli-
geholdelse af styresystemer.

Ajour System A/S’ kontroller

Andringer i eksisterende bruger-
systemer og driftsmiljger fglger
formaliserede forretningsgange
0g processer.

De etablerede tekniske foran-
staltninger testes regelmaessigt i
form af sdrbarhedsscanninger og
penetrationstest.

Revisors test af kontroller

Vi har ved stikprgvevis inspektion p3set, at
der anvendes passende procedurer for kon-
trolleret idriftsesetning af aendringer til pro-
duktionsmiljgerne, herunder at krav til patch
management kontroller sikrer:

e at der sker registrering og beskrivelse
af eendringsanmodninger

e at alle eendringer er underlagt formel
godkendelse inden idriftseetning

e at der sker identifikation af systemer,
der pdvirkes af andringer

« at dokumentationen opdateres s3 den i
al veesentlighed afspejler de pafgrte
endringer

e at procedurer er underlagt styring og
koordination

Vi har spurgt ledelsen, om der findes proce-
durer for regelmeessig test af tekniske foran-
staltninger, herunder udfgrelse af sarbar-
hedsscanninger og penetrationstest.

Ved inspektion har vi stikprgvevis kontrolle-
ret, at:

e Der foreligger dokumentation for regel-
maessig afprgvning af de fastsatte tek-
niske foranstaltninger.

o eventuelle afvigelser eller svagheder i
de tekniske foranstaltninger er blevet
besvaret rettidigt og tilfredsstillende og
meddelt de dataansvarlige, hvor det er
relevant.

Resultat af test

Vi har ikke ved vo-

res test konstateret
vaesentlige afvigel-

ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 13:

Kommunikationssikkerhed

At sikre beskyttelse af informationer i netveerk og af understgttende informationsbehandlingsfaciliteter.

Ajour System A/S’ kontroller

Netvaerk skal beskyttes mod
trusler for at sikre netvaerksba-
serede systemer og de transmit-
terede data.

Effektiv kryptering anvendes ved
overfgrsel af fortrolige og fgl-
somme personoplysninger via
internettet eller via e-mail.

Der skal veere etableret pas-
sende forretningsgange for
h&ndtering af trusler i form af
angreb fra internettet (cyber-an-
greb).

I tilknytning hertil skal der veere
udarbejdet vaerktgjer til handte-
ring af beredskabet i tilfaelde af
cyber-angreb.

Revisors test af kontroller

Det er kontrolleret, at der er er implemente-
ret den forngdne beskyttelse mod uautorise-
ret adgang, herunder:

at der er etableret et ansvar for proce-
durer for styring af netvaerksudstyr

at styringen af virksomhedens netvaerk
er koordineret for at sikre en optimal ud-
nyttelse og et sammenhangende sikker-
hedsniveau

at forbindelser til datakommunikation
over internettet etableres via mere end
én ISP-leverandgr.

at kryptering anvendes ved overfgrsel af
fortrolige og fglsomme personoplysnin-
ger over internettet eller via email.

Det er kontrolleret, at der er er implemente-
ret et passende antal forretningsgange samt
tilhgrende beredskabsplaner i forhold til
h&ndtering af trusler i forbindelser med cy-
ber-angreb.

Vi har ved stikprgvevis inspektion paset:

at der er udarbejdet passende rammer
for handtering af cyber-angreb.

at der er udarbejdet og implementeret
planer for handtering af truslen.

at planerne har et tveerorganisatorisk
samarbejde mellem interne grupper.

Resultat af test

Vi har ikke ved vo-

res test konstateret
vaesentlige afvigel-

ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 14:

(Anskaffelse), udvikling og vedligeholdelse af syste-

mer

Sikre at Saa$S Igsninger er hdndteret med en passende it-sikkerhed, herunder en passende funktions-

adskillelse mellem produktion og udviklingsmiljg.

Ajour System A/S’ kontroller

Ajour System A/S har defineret
formelle kontrolprocedurer for
systemanskaffelse og udviklings-
proces for systemudvikling og
vedligeholdelse.

Alle ndringer, der er beregnet
til at blive sat i drift i produkti-
onsmiljget, skal godkendes, fgr
de frigives til produktionsmiljget.

Softwareudvikling skal placeres i
uafhaengige testmiljger.

Revisors test af kontroller Resultat af test

Vi har: Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

e spurgte ledelsen, om der er udarbejdet
eller findes en generel kvalitetssty-
ringsmodel til styring af softwareudvik-
ling.

e i forbindelse med revisionen kontrolle-
ret, at der findes procedurer og rutiner
for udrulning af softwareaendringer.

Kontrolmiljget for udviklingsplatformen er
baseret pa samme IT-sikkerhedsstruktur
som angivet for produktionsmiljget.

Brugerstyring sikrer passende kontrolforan-
staltninger i forbindelse med styring af den
logiske adgangskontrol. Vi har kontrolleret,
at de forskellige brugergrupper styres med
faste intervaller.

Vi har kontrolleret, om der findes procedurer
for adskillelse af produktionsmiljget og mil-
joet for udvikling og vedligeholdelse.



KONTROLMAL 15:

Leverandgrforhold

Eksterne samarbejdspartnere skal overholde virksomhedens fastlagte rammer for it-sikkerhedsniveau.

Resultat af test

Ajour System A/S’ kontroller

Risici i relation til eksterne par-
ter er identificeret, og sikkerhed
i aftaler med tredjemand og sik-
kerhedsforhold i relation til leve-
randgrer handteres.

Der skal udfgres regelmaessig
overvagning, herunder fores til-
syn med eksterne samarbejds-
partnere.

Revisors test af kontroller

Det er kontrolleret, at der findes formelle
samarbejdsaftaler i forbindelse med anven-
delse af eksterne samarbejdspartnere.

Vi har stikprgvevist kontrolleret, at samar-
bejdsaftaler med eksterne leverandgrer
overholder kravene omkring afdaekning af
relevante sikkerhedsforhold i forhold til den
enkelte aftale.

Vi har paset, at findes passende processer
og procedurer for Igbende overvagning af
eksterne leverandgrer.

Vi har kontrolleret, at der udfgres Igbende
tilsyn gennem indhentning af uafhaengige
revisionsrapporter.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 16:

Styring af informationssikkerhedsbrud

At opnd, at sikkerhedshaendelser og svagheder i virksomhedens informationsbehandlingssyste-

mer rapporteres pa en saddan made, at det er muligt at foretage korrektioner rettidigt.

Ajour System A/S’ kontroller Revisors test af kontroller
Sikkerhedshzendelser rapporte- Vi har forespurgt ledelsen, om der er etable-
res til ledelsen hurtigst muligt, ret procedurer for rapportering af sikker-

og handteringen sker pa en ens- hedshaendelser.

EIREEHE O Gl e, Vi har kontrolleret, at der er udarbejdet pro-

cedurer og forretningsgange for rapportering
og behandling af sikkerhedshaendelser, samt
at rapporteringen tilgar rette steder i organi-
sationen jf. retningslinjer.

Vi har kontrolleret, at ansvaret for handte-
ringen af kritiske haendelser er klart place-
ret, og at de tilhgrende forretningsgange
sikrer, at der sker en hurtig, effektiv og me-
todisk handtering af brud pa sikkerheden.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 17:

Informationssikkerhedsaspekter ved ngd-, be-
redskabs- og reetableringsstyring

Beredskabsstyring skal modvirke afbrydelser i virksomhedens forretningsaktiviteter, beskytte kri-

tiske informationsaktiver mod effekten af et stgrre nedbrud eller en katastrofe samt sikre hurtig

reetablering.

Ajour System A/S’ kontroller

Der er fastlagt en ensartet
ramme for virksomhedens be-
redskabsplaner for at sikre, at
alle planerne er sammenhaen-
gende og tilgodeser alle sikker-
hedskrav, samt for at fastleegge
prioriteringen af afprgvning og
vedligeholdelse.

Revisors test af kontroller

Vi har forespurgt ledelsen, om der er udar-
bejdet beredskabsstyring for Ajour System
A/S’ SaaSs Igsninger.

Vi har ved stikprgvevis inspektion paset,

e at der er udarbejdet passende rammer
for udarbejdelse af beredskabsstyring.

e at der er udarbejdet og implementeret
beredskabsplaner.

e at planerne har en tvaerorganisatorisk
beredskabsstyring.

e at planerne indeholder passende stra-
tegi og procedurer for kommunikation
med Ajour System A/S’ interessenter.

« at beredskabsplaner afprgves pa regel-

maessig basis.

e at der sker en Igbende vedligeholdelse

og revurdering af det samlede grundlag

for beredskabsstyringen.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL 18:

Overensstemmelse med rolle som databehandler

Principper for behandling af personoplysninger:

Der efterleves procedurer og kontroller, som sikrer, at indsamling, behandling og opbevaring af per-
sonoplysninger sker i overensstemmelse med principperne for behandling af personoplysninger.

Ajour System A/S’ kontroller

Der er fastlagt en ensartet
ramme i form af standardkon-
trakter, Service Level Agreement
samt databehandleraftale
el.lign., som indeholder oversigt
over, pa hvilket grundlag be-
handling af personoplysninger
foretages.

Der udfgres alene den behand-
ling af personoplysninger, som
fremgar af instruks fra dataan-
svarlig.

Ledelsen underretter omgdende
den dataansvarlige, hvis en in-
struks efter databehandlerens
mening er i strid med databe-
skyttelsesforordningen eller da-
tabeskyttelsesbestemmelser i
anden EU-ret eller medlemssta-
ternes nationale ret.

Revisors test af kontroller

Vi har kontrolleret, at der foreligger opdate-
rede skriftlige procedurer for behandling af
personoplysninger, og at procedurerne inde-
holder krav til lovlig behandling af personop-
lysninger.

Vi har kontrolleret, at ledelsen sikrer, at be-
handling af personoplysninger alene foregé’nr
i henhold til instruks.

Vi har kontrolleret, ved en stikprgve pa et
passende antal behandlinger af personoplys-
ninger, at disse foregar i overensstemmelse
med instruks.

Vi har kontrolleret, at ledelsen sikrer, at be-
handling gennemgaet, og at der foreligger
formaliserede procedurer, der sikrer kontrol
af, at behandling af personoplysninger ikke
er i strid med databeskyttelsesforordningen
eller anden lovgivning.

Vi har kontrolleret, at der er procedurer for
underretning af den dataansvarlige i til-
faelde, hvor behandling af personoplysninger
vurderes at veere i strid med lovgivningen.

Vi har kontrolleret, at den dataansvarlige er
underrettet i tilfaelde, hvor behandlingen af
personoplysninger er vurderet i strid med
lovgivningen.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 18:

Overensstemmelse med rolle som databehandler

Databehandling:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleve-
res, sdfremt der indgds aftale herom med den dataansvarlige.

Ajour System A/S’ kontroller

Der foreligger skriftlige procedu-
rer, som indeholder krav om, at
der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

e Tilbageleveret til den data-
ansvarlige og/eller

o Slettet, hvor det ikke er i
modstrid med anden lovgiv-
ning.

Der foreligger skriftlige procedu-
rer, som indeholder krav om, at
der alene foretages opbevaring
af personoplysninger i overens-
stemmelse med aftalen med den
dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Revisors test af kontroller

Vi har kontrolleret, at der foreligger formali-
serede procedurer for opbevaring og slet-
ning af personoplysninger i overensstem-
melse med aftalen med den dataansvarlige.

Vi har kontrolleret, at procedurerne er opda-
teret.

Vi har kontrolleret, at der foreligger formali-
serede procedurer for behandling af den da-
taansvarliges data ved ophgr af behandling
af personoplysninger.

Vi har kontrolleret, at der foreligger formali-
serede procedurer for, at der alene foreta-
ges opbevaring og behandling af personop-
lysninger i henhold til databehandlerafta-
lerne.

Vi har kontrolleret, at procedurerne er opda-
teret.

Vi har stikprgvevis kontrolleret, at der fore-
ligger dokumentation for, at databehandlin-
gen sker i overensstemmelse med databe-
handleraftalen.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 18:

Overensstemmelse med rolle som databehandler

Den databehandlendes ansvar:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-

handlere, samt at databehandleren ved opfslgning pd disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en be-
tryggende behandlingssikkerhed.

Ajour System A/S’ kontroller

Der foreligger skriftlige procedu-
rer, som indeholder krav til da-
tabehandleren ved anvendelse af
underdatabehandlere, herunder
krav om underdatabehandleraf-
taler og instruks.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har en oversigt
over godkendte underdatabe-
handlere med angivelse af:

e Navn

e CVR-nr.

e Adresse

e Beskrivelse af behandlingen
Databehandleren anvender alene
underdatabehandlere, der er
specifikt eller generelt godkendt
af den dataansvarlige.

Databehandleren har pélagt un-
derdatabehandleren de samme
databeskyttelsesforpligtelser
som dem, der er forudsat i data-
behandleraftalen el.lign. med
den dataansvarlige.

Revisors test af kontroller

Vi har kontrolleret, at der foreligger formali-
serede procedurer for anvendelse af under-
databehandlere, herunder krav om underda-
tabehandleraftaler og instruks.

Kontrolleret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en sam-
let og opdateret oversigt over anvendte og
godkendte underdatabehandlere.

Inspiceret, at oversigten som minimum in-
deholder de kraevede oplysninger om de en-
kelte underdatabehandlere.

Kontrolleret ved en stikprgve pd underdata-
behandlere fra databehandlerens oversigt
over underdatabehandlere, at der er doku-
mentation for, at underdatabehandlerens
databehandling fremgar af databehandleraf-
talerne - eller i gvrigt er godkendt af den
dataansvarlige.

Vi har kontrolleret, at der foreligger under-
skrevne underdatabehandleraftaler med alle
de anvendte underdatabehandlere, som
fremgar af databehandlerens oversigt.

Kontrolleret ved en stikprgve pd underdata-
behandleraftaler, at disse indeholder samme
krav og forpligtelser, som er anfgrt i databe-
handleraftalerne mellem de dataansvarlige
og databehandleren.

Resultat af test

Vi har ikke ved vo-

res test konstateret
vaesentlige afvigel-

ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.



KONTROLMAL 18:

Overensstemmelse med rolle som databehandler

Bistd den dataansvarlige:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige
med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysnin-
ger til den registrerede.

Ajour System A/S’ kontroller

Der foreligger skriftlige procedu-
rer, som indeholder krav om, at
databehandleren skal bistd den
dataansvarlige i relation til de
registreredes rettigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en retti-
dig bistand til den dataansvarlige
i relation til udlevering, rettelse,
sletning eller begreensning af og
oplysning om behandling af per-
sonoplysninger til den registre-
rede.

Revisors test af kontroller

Vi har kontrolleret, at der foreligger formali-
serede procedurer for databehandlerens bi-
stand til den dataansvarlige i relation til de
registreredes rettigheder.

kontrolleret, at procedurerne er opdateret.

Vi har kontrolleret, at de foreliggende proce-
durer for bistand til den dataansvarlige inde-
holder detaljerede procedurer for:
e Udlevering af oplysninger
e Rettelse af oplysninger
e Sletning af oplysninger
e« Begraensning af behandling af per-
sonoplysninger
e Oplysning om behandling af person-
oplysninger til den registrerede.

Vi har kontrolleret dokumentation for, at de
anvendte systemer og databaser understgt-
ter gennemfgrelsen af de naevnte detalje-
rede procedurer.

Fortegnelse over behandlingsaktiviteter:

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren fgrer en fortegnelse over den
behandling af personoplysninger, som er under databehandlerens ansvar.

Ajour System A/S’ kontroller

Der skal foreligge en fortegnelse
over behandlingsaktiviteterne for
den SaaS Igsningerne.

Der foretages Igbende — og
mindst en gang arligt - vurde-
ring af, hvorvidt fortegnelsen er
opdateret og korrekt.

Revisors test af kontroller

Vi har kontrolleret dokumentationen for, at
der foreligger en fortegnelse over behand-
lingsaktiviteterne.

Vi har kontrolleret dokumentationen for, at
fortegnelsen over behandlingsaktiviteterne
for den enkelte dataansvarlige er opdateret
og korrekt.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
veesentlige afvigel-
ser.
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KONTROLMAL 18:

Overensstemmelse med rolle som databehandler

Anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i over-
ensstemmelse med den indgdede databehandleraftale.

Ajour System A/S’ kontroller Revisors test af kontroller Resultat af test

Der foreligger skriftlige procedu- Vi har kontrolleret, at der foreligger opdate- Vi har ikke ved vo-

rer, som opdateres mindst en rede skriftlige procedurer for hdndtering af res test konstateret
gang arligt, hvori hdndtering af  brud pa persondatasikkerheden, herunder at vaesentlige afvigel-
brud pd persondatasikkerheden, rettidig kommunikation til den dataansvar- ser.

herunder rettidig kommunikation lige er beskrevet.
til den dataansvarlige, er be-
skrevet.

Databehandler sikrer registrering Vi har kontrolleret dokumentationen for, at Vi har ikke ved vo-

af alle brud pa persondatasikker- alle brud p& persondatasikkerheden er regi- res test konstateret
heden. streret hos databehandleren. vaesentlige afvigel-
ser.

Ledelsen har sikret, at alle brud Vi har kontrolleret dokumentationen for, at Vi har ikke ved vo-

pd persondatasikkerheden er ledelsen har sikret, at alle brud pa person- res test konstateret
kommunikeret rettidigt og fyl- datasikkerheden er kommunikeret rettidigt vaesentlige afvigel-
destggrende til den dataansvar-  og fyldestggrende til den dataansvarlige, ser.

lige, herunder brud pa personda- herunder brud pa persondatasikkerheden

tasikkerheden hos databehand- hos databehandlere, der er anvendt som un-

lere, der er anvendt som under-  derleverandgrer.
leverandgrer.



