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1. Ledelsens udtalelse

EG A/S behandler personoplysninger pa vegne af EG A/S’ kunder i henhold til databehandleraftale i rela-
tion til udviklings- og driftsydelser for applikationen ProBo.

Medfelgende beskrivelse er udarbejdet til brug for EG A/S’ kunder, der har anvendt EG A/S’ udviklings- og
driftsydelser i relation til applikationen ProBo, og som har en tilstraekkelig forstéelse til at vurdere beskri-
velsen sammen med anden information, herunder information om kontroller, som den dataansvarlige selv
har udfert ved vurdering af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sdidanne oplysninger” og “Lov om supple-
rende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesreglerne”) er over-
holdt.

EG anvender DigitalOcean LLC og team.blue Denmark som underleverander af fysisk sikkerhed i datacen-
tre, hvor EG's kunder driftes fra. DigitalOcean LLC er herunder ansvarlig for fysiske sikkerhed, hardware,
netveerk, backup, hypervisor og storage. Erkleeringen anvender partielmetoden og omfatter ikke kontroller,
som DigitalOcean LLC eller team.blue Denmark varetager for EG A/S.

EG A/S bekreafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en tilfredsstillende prasentation af informationssikkerhed
og foranstaltninger i relation til EG A/S’ udviklings- og driftsydelser i relation til applikationen ProBo,
der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesreglerne i hele pe-
rioden fra 1. januar 2021 til 31. december 2021. Kriterierne anvendt for at give denne udtalelse var, at
den medfelgende beskrivelse:

(i) Redegor for, hvordan informationssikkerhed og foranstaltninger i relation til EG A/S’ udviklings-
og driftsydelser i relation til applikationen ProBo var udformet og implementeret, herunder rede-
gor for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplys-
ninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pé persondatasikkerheden understotter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, 2endring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden méde be-
handlet
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¢ Kontroller, som vi med henvisning til afgreensningen af EG A/S’ udviklings- og driftsydelser i
relation til applikationen ProBo har forudsat ville veere implementeret af den dataansvarlige,
og som, hvis det er ngdvendigt for at ni de kontrolmaél, der er anfort i beskrivelsen, er identifi-
ceret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskon-
troller, som har veret relevante for behandlingen af personoplysninger

(i) Indeholder relevante oplysninger om andringer i databehandlerens udviklings- og driftsydelser i
relation til applikationen ProBo til behandling af personoplysninger foretaget i perioden fra 1. ja-
nuar 2021 til 31. december 2021

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne udvik-
lings- og driftsydelser i relation til applikationen ProBo til behandling af personoplysninger under
hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved udviklings- og driftsydelser i

relation til applikationen ProBo, som den enkelte dataansvarlige méatte anse vigtigt efter sine seer-
lige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2021 til 31. december 2021. Krite-
rierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnéielsen af de anferte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befajelse i hele perioden fra 1. januar 2021 til 31. december
2021.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesreglerne.

Ballerup, 8. juni 2022
EGA/S

Frank Kragelund Hansen
Senior Vice President
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklering om informationssikkerhed og foranstaltninger
for perioden fra 1. januar 2021 til 31. december 2021 i henhold til databehandleraftale i rela-
tion til udviklings- og driftsydelser for ProBo

Til: EG A/S og EG A/S’ kunder

Omfang

Vi har fiet som opgave at afgive erkleering om EG A/S’ beskrivelse i afsnit 3 af EG A/S’ udviklings- og
driftsydelser i relation til applikationen ProBo i henhold til databehandleraftale med dataansvarlige i hele
perioden fra 1. januar 2021 til 31. december 2021 (beskrivelsen) og om udformningen og funktionen af kon-
troller, der knytter sig til de kontrolmaél, som er anfert i beskrivelsen.

Nervarende erklering omfatter, om EG A/S har udformet og effektivt udfert hensigtsmassige kontroller,
der knytter sig til de kontrolmaél, der fremgér af afsnit 4. Erklaeringen omfatter ikke en vurdering af EG A/S’
generelle efterlevelse af kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger” og "Lov om supplerende
bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesreglerne”).

EG anvender DigitalOcean LLC og team.blue Denmark som underleverander af fysisk sikkerhed i datacen-
tre, hvor EG's kunder driftes fra. DigitalOcean LLC er herunder ansvarlig for fysiske sikkerhed, hardware,
netveerk, backup, hypervisor og storage. Erkleeringen anvender partielmetoden og omfatter ikke kontroller,
som DigitalOcean LLC eller team.blue Denmark varetager for EG A/S.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

EG A/S’ ansvar

EG A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldsten-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfgre kontrolmélene samt for at udforme og effektivt udfere kontrol-
ler for at opna de anferte kontrolmal.

Revisors uafhzengighed og kvalitetsstyring

Vi har overholdt kravene til uafthaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfzerd (IESBA Code), der bygger pé de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfeerd, samt etiske krav geeldende i Danmark.

PricewaterhouseCoopers er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og
opretholder séledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og proce-
durer vedragrende overholdelse af etiske krav, faglige standarder og krav ifalge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EG A/S’ beskrivelse samt
om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfort i denne
beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), “Andre erkleringer med sik-
kerhed end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er geel-

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31

Strandvejen 44, 2900 Hellerup
T: 3945 3945, F: 3945 3987, www.pwe.dk

Penneo dokumentnggle: BOYF3-HLNFB-XGKDF-TKOFJ-63EC3-LJXYE



.

pwe

dende i Danmark, med henblik pa at opna hgj grad af sikkerhed for, at beskrivelsen i alle vaesentlige hense-
ender er tilfredsstillende praesenteret, og at kontrollerne i alle veesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

En erklaringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en databehandler omfatter udferelse af handlinger for at opné bevis for oplysnin-
gerne i databehandlerens beskrivelse af sine udviklings- og driftsydelser i relation til applikationen ProBo
samt for kontrollernes udformning og funktionalitet. De valgte handlinger athenger af revisors vurdering,
herunder vurderingen af risiciene for, at beskrivelsen ikke er tilfredsstillende prasenteret, og at kontrol-
lerne ikke er hensigtsmeessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af
funktionaliteten af sddanne kontroller, som vi anser for nadvendige for at give hoj grad af sikkerhed for, at
de kontrolmél, der er anfort i beskrivelsen, blev opniet. En erklaeringsopgave med sikkerhed af denne type
omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anforte
maél samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i ledelsens udta-
lelse.

Det er vores opfattelse, at det opnéede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en databehandler

EG A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke ngdvendigvis alle de aspekter ved EG A/S’ udviklings- og driftsydelser i relation til
applikationen ProBo, som hver enkelt dataansvarlig matte anse for vigtige efter sine sarlige forhold. Endvi-
dere vil kontroller hos en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle
brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til
fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstrackkelige
eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af informationssikkerhed og foranstaltninger i relation til EG A/S’ udviklings- og
driftsydelser i relation til applikationen ProBo, siledes som de var udformet og implementeret i hele
perioden fra 1. januar 2021 til 31. december 2021, i alle vaesentlige henseender er tilfredsstillende prae-
senteret, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2021 til 31. december 2021, og

¢) atde testede kontroller, som var de kontroller, der var nadvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2021 til 31. december 2021.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tilteenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt dataansvarlige, der
har anvendt EG A/S’ udviklings- og driftsydelser i relation til applikationen ProBo, og som har en tilstraek-
kelig forstéelse til at overveje den sammen med anden information, herunder information om kontroller,

som de dataansvarlige selv har udfert, ved vurdering af om kravene i databeskyttelsesreglerne er overholdt.

Aarhus, den 8. juni 2022
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 7712 31

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801
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3. Beskrivelse af behandling

Indledning og omfang

Denne systembeskrivelse vedrgrer de generelle it-kontroller i tilknytning til applikationsudvikling og ho-
sting-aktiviteter i EG A/S i relation til ProBo, som er ejet af kapitalfonden Francisco Partners. Standard-it-
drift og hosting-aktiviteter leveres af DigitalOcean LLC og team.blue Denmark, og applikationsudvikling
varetages af EG A/S i relation til ProBo, som i denne erklaering er benavnt EG.

Applikationsudviklingen omfatter applikationen ProBo. Der arbejdes efter de samme procedurer og meto-
der pa alle udviklingsopgaver hos EG.

EG anvender DigitalOcean LLC og team.blue Denmark som underleverander af fysisk sikkerhed i datacen-
tre, hvor EG's kunder driftes fra. DigitalOcean LLC er herunder ansvarlig for fysiske sikkerhed, hardware,
netveerk, backup, hypervisor og storage.

Denne erklaering er udarbejdet efter partielmetoden og inkluderer séledes ikke kontroller hos underleve-
randeren DigitalOcean LLC og team.blue Denmark. Disse kontroller dakkes for 2021 ved modtagelse af
revisionserklering fra underleverandererne.

EG varetager drift og monitorering i forbindelse med it-drift og hosting-aktiviteter og er i forbindelse her-
med ansvarlig for at sikre implementeringen og funktionen af kontrolsystemer for at forebygge og opdage
fejl, herunder bevidste fejl, med henblik pa overholdelse af kontrakter og god skik.

Denne beskrivelse er afgrenset til generelle standarder for administration som beskrevet i EG's standard-
kontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfattet.

Med baggrund i den ovenstaende afgraensning og nedenfor nermere angivne systembeskrivelse vurderer
EG, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. EG er opmerksom p4, at der kontinu-
erligt sker udvikling inden for omréadet, og EG arbejder kontinuerligt pa at forbedre kontrollerne.

EG specialiserer sig i at bygge og levere branchespecifik vertikal software. Denne erklering omfatter EG’s
leverancer under kundekontrakter med henblik pd EG’s overholdelse af sine forpligtelser som databehand-
ler efter Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fy-
siske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger (Databeskyttelsesforordningen) (i det folgende refereret til som GDPR).

Arbejdet med GDPR er delt i to fokusomrader — det interne, som vedrgrer alle interne processer, hvor vi
som virksomhed har med persondata at gare (eksempelvis HR, it, marketing og gkonomi), og det kunderet-
tede, som denne erklering omfatter, der vedrerer alle de omréader, hvor vi interagerer med vores kunder og
potentielt kunne komme i bergring med persondata.

Beskrivelse af ydelser, der er omfattet af erklaeringen

De ydelser, som EG leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte kun-
der er angivet i kontrakter, hvor der for hvert forretningsomrade tages udgangspunkt i standardkontrakter,
som kan indeholde individuelle tilretninger og optioner. Fglgende omrader daekker over de ydelser, som
EG tilbyder:

Kontrolmiljo

Ledelsesstruktur

Overholdelse af kravene i relation til it-sikkerhed folger den organisation, som er etableret i relation til
handtering af informationssikkerhed som beskrevet nedenfor.
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I EG bygger organisationsform og ledelse pé en funktionsopdelt struktur. Lederen for den enkelte afdeling
har personaleansvar. Sikkerhedsansvaret i de enkelte processer er fordelt p4 henholdsvis de(n) ansvarlige

og de(n) udferende. Den ansvarlige leder har ansvar for at sikre, at processen folges og dokumenteres hos

de udferende ansatte.

Organisering af informationssikkerhed (Kontrolmal B)

Det overordnede ansvar for it-sikkerheden i EG og tilhgrende selskaber ligger i it-sikkerhedsudvalget, (EG
Security Committee), der behandler alle storre relevante it-sikkerhedsspergsmal af principiel karakter.

It-sikkerhedsudvalget er reprasenteret af medarbejdere fra den gverste ledelse, divisionschefer, leder af IT
og leder af Group Legal & Compliance. It-sikkerhedsudvalget refererer direkte til direktionen i EG.

EG's it-sikkerhedsudvalg bestér af:

CFO Henrik Hansen, formand

CEO Mikkel Bardram

EVP Jesper Andersen

EVP Johnny Iversen

EVP Erik Tomren

CTO Allan Bech

VP Corporate IT Brian Wested Laursen

General Counsel, VP Group Legal & Compliance Sune Albert.

Udvalget er normgivende og fastsatter pa grundlag af den vedtagne it-sikkerhedspolitik de principper og
retningslinjer, der skal sikre méalopfyldelsen.

Medlemmer af it-sikkerhedsudvalget deltager ligesom alle gvrige medarbejdere labende i relevant aware-
ness-traening inden for it-sikkerhed. It-sikkerheden er effektueret igennem intern strategi, politikker, stan-
darder, procedurer og guidelines.

VP for Corporate IT er ansvarlig for den operationelle drift i henhold til de udarbejdede retningslinjer og
den daglige ledelse.

Det er medarbejdernes daglige leder, der er ansvarlig for at felge op pa, at medarbejderne overholder kon-
cernrelaterede politikker og procedurer, der understgtter it-sikkerhedspolitikken, samt lokale retningslin-
jer og procedurer.

Status pa sikkerhedshaendelser og sikkerhedssvagheder rapporteres til it-sikkerhedsudvalget, hvor eventu-
elle yderligere tiltag initieres.

Udvalget behandler alle it-sikkerhedsspergsmal, og indtil den 1. september 2021 varetog it-sikkerhedsud-
valget ogsa forhold vedrarende databeskyttelse.

GDPR-udvalg (GDPR Committee)

Fra den 1. september 2021 og fremadrettet varetages det overordnede ansvar for databeskyttelsesspargs-
mal af principiel karakter af EG's GDPR-udvalg (GDPR Committee).

GDPR-udvalget (GDPR Committee) er et normgivende udvalg for EG's strategi og risici i forhold til GDPR-
relaterede emner. Udvalget understatter og sikrer effektiv virksomhed samt bedste praksis inden for data-
beskyttelse pa tvars af EG A/S og tilhgrende selskaber.

GDPR-udvalget bestar af:
CFO Henrik Hansen
EVP Jesper Andersen

EVP Johnny Iversen
EVP Erik Tomren
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e CTO og it-repraesentanter
¢ General Counsel, Group Legal & Compliance, Sune Albert (formand).

Formanden for GDPR-udvalget udpeges af CFO og velges blandt udvalgets medlemmer. Derudover valges
en sekreteer for udvalget blandt de ansatte i Group Legal & Compliance.

GDPR-Udvalget (GDPR Committee) fastsatter geeldende databeskyttelsesretlige principper og retningslin-
jer i overensstemmelse med GDPR og anden national databeskyttelseslovgivning samt foranlediger GDPR-
initiativer, faciliterer relevant awareness og treening og sikrer en optimal revisionsproces (ISAE 3402 og
ISAE 3000).

Uddannelse og traening

Nar politikker, retningslinjer og procedurer (standard operating procedures) opdateres, kommunikeres
dette til alle medarbejdere. Politikker og procedurer er tilgaengelige i EG's ISMS system, hvor medarbej-
derne altid kan orientere sig. Hvis medarbejdere bliver opmarksomme pa fejl og mangler, sker tilbagemel-
ding til den relevante kontaktperson eller afdeling listet i den pégaeldende politik eller procedure.

Efterlevelse af instruks fra den dataansvarlige (Kontrolmal A)

EG har etableret en reekke GDPR-politikker og -procedurer, som medarbejderne har modtaget og er traenet
i efterlevelse af. Disse bestar bl.a. af:

GDPR Handbook for employees
Code of Conduct Employees
Whistleblower Scheme

E-mail policy

Privacy & Cookie Policy
GDPR-relaterede procedurer (SOP).

EG behandler persondata i overensstemmelse med kundens instruks. EG behandler ikke persondata uden
indgaet databehandleraftale med den dataansvarlige (kunden). EG har en standarddatabehandleraftale,
der opdateres minimum én gang arligt af Group Legal & Compliance. EG’s standarddatabehandleraftale er
baseret pa det danske Datatilsyns skabelon. Hvert lasningsomrade skal udarbejde en databehandleraftale
med afszt i EG’s standarddatabehandleraftale indeholdende definerede krav til behandling af persondata,
herunder:

Formal med behandlingsaktivitet(er)
Kategorier af persondata
Underdatabehandlere

Overfarsel til tredjeland.

Brug af underdatabehandlere til udferelse af specifikke behandlingsaktiviteter pa vegne af kunden foreta-
ges alene, efter kunden har godkendt brugen af underdatabehandleren. EG har i databehandleraftalen sik-
ret, at alle underdatabehandlere overholder tilsvarende databeskyttelsesretlige forpligtelser som dem fast-
sat i databehandleraftalen mellem EG og kunden.

For hvert lesningsomrade og tvaergdende proces jf. de forrige afsnit er der lavet en risikovurdering af setup-
pet og applikationen set i forhold til efterlevelse af den registreredes rettigheder, herunder vurdering af,
hvorvidt der er etableret de passende tekniske og organisatoriske kontroller pad omréaderne.

EG har med afset i risikovurderingen etableret relevante procedurer. Der foretages labende og mindst én

gang arligt vurdering af, om EG fortsat har de nedvendige passende tekniske og organisatoriske sikker-
hedsforanstaltninger pa plads til fortsat at kunne levere den pageldende lgsning og ydelse til kunden.
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Tekniske og organisatoriske foranstaltninger (Kontrolmal B og C)

I relation til tekniske og organisatoriske kontroller henvises til de udarbejdede ISAE 3402-erklaeringer.
Disse omfatter omrader som:

Medarbejdersikkerhed

Styring af sikkerhedshaendelser

Eksterne parter og leveranderforhold

Fysisk sikkerhed

Driftsprocedure

Overvagning og logning

Funktionsadskillelse

Kryptering

Backup og restore

Fejlrettelser og support

Adgangsstyring

Anskaffelse, udvikling og vedligeholdelse af systemer
Anskaffelse, udvikling og vedligeholdelse af applikationer
Katastrofeberedskabsplaner.

Udvikling, test og vedligeholdelse:

Personoplysninger, der anvendes til udvikling, test eller lignende, er altid i pseudonymiseret eller anonymi-
seret form. Anvendelse sker alene for at varetage kundens formaél i henhold til aftale og pa dennes vegne.
Der kan i visse tilfaelde vaere behov for at teste pé rigtige data, hvor der kan ske overforsel af persondata fra
produktion til testmiljg, og i den forbindelse indhentes godkendelse hos kunden.

Organiseringen af databeskyttelse og Databeskyttelsesradgiveren:

EG har ikke en databeskyttelsesradgiver, da den primaere aktivitet for kerneforretningen i koncernen ikke
omfatter behandling af persondata. EG har i stedet et Data Protection Office, der er forankret i EG’s juridi-
ske afdeling, Group Legal & Compliance. Afdelingen varetager generelle juridiske opgaver indenfor it,
GDPR og compliance.

Databehandler bistir den dataansvarlige:

I det omfang EG forestar behandling af persondata pa vegne af og efter instruks fra den dataansvarlige, bi-
stdr EG den dataansvarlige med at sikre overholdelsen af:

o forpligtelsen til at gennemfare passende tekniske og organisatoriske sikkerhedsforanstaltninger for
at sikre et niveau, der er tilpasset de risici, der er forbundet med behandlingen

o forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt
med bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebzrer en
risiko for fysiske personers rettigheder eller frihedsrettigheder

o forpligtelsen til — uden unedig forsinkelse — at underrette den/de registrerede om brud pé person-
datasikkerheden, nér et sidant brud sandsynligvis vil indebeere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

o forpligtelsen til at gennemfare en konsekvensanalyse vedrgrende databeskyttelse, hvis en type be-
handling sandsynligvis vil indebeere en hgj risiko for fysiske personers rettigheder og frihedsret-
tigheder

o forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, safremt en konse-
kvensanalyse vedregrende databeskyttelse viser, at behandlingen vil fare til hgj risiko pga. mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.
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Sletteprocedure (Kontrolmal D)

EG har skriftlige procedurer for sletning af persondata i overensstemmelse med den indgaede databehand-
leraftale med kunden.

Saerlige krav til sletning af persondata, herunder sletterutiner, falger specifikt af databehandleraftalen ind-
giet med kunden.

Ved ophgr af behandling af persondata for den dataansvarlige vil EG enten tilbagelevere persondata til den
dataansvarlige og/eller slette persondata, hvor dette ikke er modstridende med anden lovgivning. Neermere
procedure for opher af behandling af persondata aftales efter kundens instruks i overensstemmelse med
databehandleraftalen med kunden.

Opbevaringsprocedure (Kontrolmal E)

EG har skriftlige procedurer for opbevaring af persondata i overensstemmelse med den indgaede databe-
handleraftale med kunden.

Saerlige krav til opbevaring og sletning af persondata, herunder opbevaringsperioder, folger specifikt af da-
tabehandleraftalen indgaet med kunden.

Oversigt over behandlingsaktiviteter samt angivelse af lokaliteter, lande og landomrader for EG som data-
behandler og dennes underdatabehandlere folger af databehandleraftalen indgéet med kunden.

Underdatabehandlere (Kontrolmal F)

EG har indgéet databehandleraftaler med alle underdatabehandlere for at sikre de samme databeskyttel-
sesforpligtelser som dem, der er forudsat i databehandleraftalen med kunden. EG anvender kun underda-
tabehandlere til behandling af persondata ved specifik eller generel godkendelse fra dataansvarlig.

EG forer en oversigt over alle godkendte underdatabehandlere omfattende som minimum den enkelte un-
derdatabehandlers navn, CVR-nr. eller lignende, adresse og beskrivelse af behandlingsaktivitet.

Nye underdatabehandlere i EG

Alle nye underdatabehandlere i EG bliver vurderet og godkendt af EG's Vendor Approval Board (VAB).
VAB bestar af VP Procurement, CTO og General Counsel fra Group Legal & Compliance.

Derudover valges en sekretaer for VAB blandt de ansatte i Group Legal & Compliance.

VAB sikrer en fzlles godkendelsesproces for alle underdatabehandlere samt sikrer, at underdatabehand-
lerne overholder EG's krav i forhold til teknologi, sikkerhed, compliance og databeskyttelse.

Tilsyn med underdatabehandlere

EG foretager tilsyn med alle underdatabehandlere mindst én gang arligt baseret pé en risikovurdering. Til-
syn med underdatabehandlere foretages centralt i EG’s juridiske afdeling, Group Legal & Compliance. Til-
synet sikrer og dokumenterer de anvendte underdatabehandlere til den ydelse, som EG leverer til kunden i
forhold til:

¢ GDPR-compliance, herunder sikre en tilstraekkelig beskyttelse af de registreredes rettigheder i
overensstemmelse med GDPR, hvis persondata behandles

e Atleve op til tilsvarende tekniske sikkerhedsforanstaltninger som indeholdt i databehandleraftalen
med kunden

e At leve op til tilsvarende organisatoriske sikkerhedsforanstaltninger som indeholdt i databehand-
leraftalen med kunden.

Alle endelige godkendelser af tilsynsrapporter pa underdatabehandlere foretages af VAB.
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Overforsel til tredjeland eller internationale organisationer (Kontrolmal
G)

Der foreligger skriftlige procedurer, som indeholder krav om, at databehandleren alene overferer person-
oplysninger til tredjelande eller internationale organisationer i overensstemmelse med databehandlerafta-
len med den dataansvarlige pd baggrund af et gyldigt overforselsgrundlag.

Den registreredes rettigheder (Kontrolmal H)

Under hensyntagen til behandlingens karakter bistar EG sa vidt muligt den dataansvarlige — ved hjeelp af
passende tekniske og organisatoriske foranstaltninger — med opfyldelse af den dataansvarliges forpligtelse
til at besvare anmodninger om udgvelsen af de registreredes rettigheder i henhold til GDPR.

EG har en procedure for hindtering og dokumentation af henvendelser fra dataansvarlige i relation til bi-
stand til hdndtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.).

Nearmere procedure og kontroller for hndtering og dokumentation for bistand til den dataansvarlige fol-
ger af den indgaede databehandleraftale mellem EG og kunden.

Procedure for handtering af sikkerhedsbrud (Kontrolmal I)

EG er som databehandler forpligtet til at underrette den dataansvarlige ved brud eller eventuelle brud pa
persondatasikkerheden i overensstemmelse med databehandleraftalen efter at veere blevet opmaerksom pé,
at der er sket et brud pa persondatasikkerheden hos EG eller dennes underdatabehandler.

EG bistir som databehandler den dataansvarlige i forbindelse med indberetning af databrud til Datatilsy-
net.

Komplementerende kontroller hos de dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudsattes implementeret af de dataansvarlige, og
som er vaesentlige for at opna de kontrolmal, der er anfart i beskrivelsen. Dette omfatter bl.a.:

e Stillingtagen til konsekvenser i relation til persondatabeskyttelse, nér der &ndres i eksisterende
lgsninger (privacy by design og privacy by default) og fremsattelse af eendringsanmodning hertil til
EG i relevant omfang

o Stillingtagen til/test af nye versioner af lasninger ifm. implementering (change management)

¢ Opsatning og styring af egne brugere i lgsningen i produktionsmiljeet (identity and access mana-

gement)
e Opsatning og styring af brugere fra EG, som har adgang til kundens miljo (identity and access ma-
nagement).
Forbedringer
I 2021 har EG foretaget folgende tiltag til forbedring af sikkerheds- og databeskyttelsesniveauet:
Méned Tiltag
Januar — december 2021 Oprettet en juridisk afdeling, Group Legal & Compliance, til vare-
tagelse af juridiske opgaver for EG, herunder GDPR-relaterede
opgaver.

September 2021 — december 2021 Oprettelse af GDPR-udvalg (GDPR Committee) med repraesen-
tanter fra den gverste ledelse, divisionsledere, samt leder fra EG
IT og leder fra Group Legal & Compliance.

Januar — december 2021 Vendor Approval Board oprettet. Alle nye leveranderer skal god-
kendes af Vendor Approval Board, inden onboarding kan gen-
nemfores.

Januar — december 2021 Udarbejdelse af en standarddatabehandlerskabelon baseret pa
Datatilsynets skabelon.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrerende behandling af personoplysninger efterleves i overensstemmelse med den ind-
gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
A1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
der krav om, at der alene ma foretages behand- der sikrer, at behandling af personoplysninger alene vaesentlige afvigelser.
ling af personoplysninger, nar der foreligger en foregér i henhold til instruks.
instruks. Inspiceret, at procedurerne indeholder krav om mini-
Der foretages lobende — og mindst én gang arligt  mum é&rlig vurdering af behov for opdatering, herun-
— vurdering af, om procedurerne skal opdateres.  der ved endringer i dataansvarliges instruks eller &n-
dringer i databehandlingen.
Inspiceret, at procedurerne er opdateret.
A.2  Databehandleren udferer alene den behandling af Inspiceret, at ledelsen sikrer, at behandlingen af per- Vi har ikke ved vores test konstateret
personoplysninger, som fremgér af instruks fra sonoplysninger alene foregér i henhold til instruks. vaesentlige afvigelser.
den dataansvarlige. Inspiceret ved en stikprgve pa behandlinger af person-
oplysninger, at disse foregar i overensstemmelse med
instruks.
A.3  Databehandleren underretter omgadende den da-  Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret

taansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesfor-
ordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale
ret.

der sikrer kontrol af, at behandling af personoplysnin-
ger ikke er i strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige, i tilfaelde hvor behandling af per-
sonoplysninger vurderes at vaere i strid med lovgivnin-
gen.

Inspiceret, at den dataansvarlige er underrettet, i til-
feelde hvor behandlingen af personoplysninger er vur-
deret i strid med lovgivningen.

vaesentlige afvigelser.

pwec
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test

B.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
der krav om, at der etableres aftalte sikkerheds- der sikrer, at der etableres de aftalte sikkerhedsforan-  vaesentlige afvigelser.
foranstaltninger for behandling af personoplys- staltninger.
ninger i overensstemmelse med aftalen med den Inspiceret, at procedurerne er opdateret.
dataansvarlige. . . . Inspiceret ved en stikprove pa databehandleraftaler,

Der foret‘ages lobende — og mindst én gang arligt 4t der er etableret de aftalte sikkerhedsforanstaltnin-
— vurdering af, om procedurerne skal opdateres. ger.

B.2  Databehandleren har foretaget en risikovurdering Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
og pa baggrund heraf implementeret de tekniske  der sikrer, at databehandleren foretager en risikovur-  veesentlige afvigelser.
foranstaltninger, der er vurderet relevante for at  dering for at opné en passende sikkerhed.
opnd en passende sikkerhed, herunder etableret  ngpiceret, at den foretagne risikovurdering er opdate-
de sikkerhedsforanstaltninger, der er aftalt med  ret og omfatter den aktuelle behandling af personop-
den dataansvarlige. lysninger.

Inspiceret, at databehandleren har implementeret de
tekniske foranstaltninger, som sikrer en passende sik-
kerhed i overensstemmelse med risikovurderingen.
Inspiceret, at databehandleren har implementeret de
sikkerhedsforanstaltninger, der er aftalt med den da-
taansvarlige.

B.3  Der er for de systemer og databaser, der anven- Inspiceret, at der for de systemer og databaser, der Vi har ikke ved vores test konstateret
des til behandling af personoplysninger, installe-  anvendes til behandling af personoplysninger, er in- vaesentlige afvigelser.
ret antivirus, som lebende opdateres. stalleret antivirussoftware.

Inspiceret, at antivirussoftware er opdateret.
B.4  Ekstern adgang til systemer og databaser, der an- Inspiceret, at ekstern adgang til systemer og databa- Vi har ikke ved vores test konstateret

pwec

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

ser, der anvendes til behandling af personoplysninger,
alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold til
den interne politik herfor.

vaesentlige afvigelser.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
B.5  Interne netveerk er segmenteret for at sikre be- Forespurgt, om interne netvaerk er segmenteret med Vi har ikke ved vores test konstateret
graenset adgang til systemer og databaser, der an- henblik pa at sikre begraenset adgang til systemer og vaesentlige afvigelser.
vendes til behandling af personoplysninger. databaser, der anvendes til behandling af personop-
lysninger.

Inspiceret netvaerksdiagrammer og anden netvarks-
dokumentation for at sikre behgrig segmentering.

B.6  Adgang til personoplysninger er isoleret til bru- Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
gere med arbejdsbetinget behov herfor. for begreensning af brugeres adgang til personoplys- vasentlige afvigelser.
ninger.

Inspiceret, at der foreligger formaliserede procedurer
for opfelgning pa, at brugernes adgang til personop-
lysninger er i overensstemmelse med deres arbejdsbe-
tingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger un-
derstotter opretholdelsen af begreensningen i bruger-
nes arbejdsbetingede adgang til personoplysninger.
Inspiceret ved en stikprove pa brugeres adgange til sy-

stemer og databaser, at de er begraenset til medarbej-
dernes arbejdsbetingede behov.

B.7  Der er for de systemer og databaser, der anven- Inspiceret, at der for systemer og databaser, der an- Vi har ikke ved vores test konstateret
des til behandling af personoplysninger, etableret vendes til behandling af personoplysning, er etableret  veesentlige afvigelser.
systemovervagning med alarmering, eksempelvis  systemoverviagning med alarmering.

i tilfelde af kompromittering. Inspiceret, at der ved en stikprove pa alarmer er sket
opfelgning, samt at forholdet er meddelt de dataan-
svarlige i behorigt omfang.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

B.8  Der anvendes effektiv kryptering ved transmis-
sion af fortrolige og felsomme personoplysninger
via internettet og med e-mail.

TLS-kryptering i forbindelse med transmission af

e-mails overholder Datatilsynets krav pd omréa-
det.

Inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at transmission af falsomme og fortrolige
oplysninger over internettet er beskyttet af steerk
kryptering baseret pa en anerkendt algoritme.

Inspiceret, at teknologiske lgsninger til kryptering har
veaeret tilgaengelige og aktiveret i hele erklaeringsperio-
den.

Inspiceret, at der anvendes kryptering af transmissio-
ner af folsomme og fortrolige personoplysninger via
internettet eller med e-mail.

Forespurgt, om der har veeret ukrypterede transmissi-
oner af falsomme og fortrolige personoplysninger i er-
kleeringsperioden, samt om de dataansvarlige er behg-
rigt orienteret herom.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

pwec
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

B.9  Der er etableret logning i systemer, databaser og  Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
netveerk af falgende forhold: for opsatning af logning af brugeraktiviteter i syste- vaesentlige afvigelser.

mer, databaser og netvaerk, der anvendes til behand-

ling og transmission af personoplysninger, herunder

gennemgang af og opfelgning pa logge.

Inspiceret, at logning af brugeraktiviteter i systemer,

databaser og netveerk, der anvendes til behandling og

transmission af personoplysninger, er konfigureret og

aktiveret.

Inspiceret, at opsamlede oplysninger om brugeraktivi-
tet i logge er beskyttet mod manipulation og sletning.

o Aktiviteter, der udfares af systemadmini-
stratorer og andre med sarlige rettighe-
der

e Sikkerhedsha&ndelser omfattende:

o Andringer ilogopseatninger, herun-
der deaktivering af logning

o Andringer i systemrettigheder til
brugere

o Fejlede forsgg pa log-on til systemer,

Inspiceret ved en stikprove pa logning, at logfilerne
databaser og netvark.

har det forventede indhold i forhold til opsatning, og
Logoplysningerne er beskyttet mod manipulation  at der er dokumentation for den foretagne opfolgning
og tekniske fejl og gennemgés lgbende. og handtering af eventuelle sikkerhedshaendelser.

Inspiceret ved en stikprove pa logning, at der er doku-
mentation for den foretagne opfelgning pa aktiviteter
udfert af systemadministratorer og andre med sarlige

rettigheder.
B.10  Personoplysninger, der anvendes til udvikling, Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
test eller lignende, er altid i pseudonymiseret el-  for anvendelse af personoplysninger til udvikling, test ~ veaesentlige afvigelser.
ler anonymiseret form. Anvendelse sker alene for  og lignende, der sikrer, at anvendelsen alene sker i
at varetage den ansvarliges formal i henhold til pseudonymiseret eller anonymiseret form.
aftale og pd dennes vegne. Inspiceret ved stikpraver pa udviklings- og testdataba-

ser, at personoplysningerne heri er pseudonymiseret
eller anonymiseret.

Inspiceret ved en stikpreove pa udviklings- og testdata-
baser, hvor personoplysningerne ikke er pseudonymi-
seret eller anonymiseret, at dette er sket efter aftale
med den dataansvarlige og pa dennes vegne.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
B.11  De etablerede tekniske foranstaltninger testes lo-  Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
bende ved sarbarhedsscanninger og penetrations- for lgbende tests af tekniske foranstaltninger, herun-  vasentlige afvigelser.
tests. der gennemforelse af sirbarhedsscanninger og penet-
Vasentlige sirbarheder udbedres inden for en rationstests.
fastsat og acceptabel tidshorisont. Inspiceret ved en stikprave, at der er dokumentation
for lebende tests af de etablerede tekniske foranstalt-
ninger.
Inspiceret, at eventuelle afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og betryggende
héndteret samt meddelt til de dataansvarlige i behg-
rigt omfang.
B.12  Andringer til systemer, databaser og netvark fol- Inspiceret, at der foreligger formaliserede procedurer Vi har ved vores test konstateret, at ser-

ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches,
herunder sikkerhedspatches.

Sikkerhedspatches installeres jf. leverandarens
anbefalinger og udgivelsescyklus.

for handtering af &endringer til systemer, databaser og
netverk, herunder hindtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Inspiceret ved udtraek af tekniske sikkerhedspara-
metre og -opsatninger, at systemer, databaser og net-
vaerk er opdateret med aftalte sendringer og relevante
opdateringer, patches og sikkerhedspatches.

verversionen pa en enkelte Linux-ma-
skine ikke laengere er supporteret.

Vi har ikke ved vores test konstateret
yderligere vaesentlige afvigelser.
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Let's go further

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

B.13

Der er formaliseret forretningsgang for tildeling
og afbrydelse af brugeradgange til personoplys-
ninger. Brugernes adgang revurderes regelmaes-
sigt, og minimum hver 6. maned, herunder om
rettigheder fortsat kan begrundes i et arbejdsbe-
tinget behov.

Inspiceret, at der foreligger formaliserede procedurer
for tildeling og afbrydelse af brugernes adgang til sy-
stemer og databaser, som anvendes til behandling af
personoplysninger.

Inspiceret ved en stikprove pad medarbejderes adgange

til systemer og databaser, at de tildelte brugeradgange
er godkendt, og at der er et arbejdsbetinget behov.

Inspiceret ved en stikprove pa fratrddte medarbejdere,
at disses adgange til systemer og databaser er rettidigt
deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en re-
gelmeessig vurdering og godkendelse af tildelte bru-
geradgange.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

B.14

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medferer
hgj risiko for de registrerede, sker som minimum
ved anvendelse af tofaktorautentifikation eller via
en sikret jumphost-lgsning.

Inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at tofaktorautentifikation anvendes ved be-
handling af personoplysninger, der medfarer hgj ri-
siko for de registrerede.

Inspiceret, at brugernes adgang til at udfere behand-
ling af personoplysninger, der medferer hgj risiko for
de registrerede, alene kan ske ved anvendelse af tofak-
torautentifikation.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

B.15

Der er etableret fysisk adgangssikkerhed, saledes
at kun autoriserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der opbeva-
res og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at kun autoriserede personer kan opna fy-
sisk adgang til lokaler og datacentre, hvori der opbe-
vares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og datacen-
tre, hvori der opbevares og behandles personoplysnin-
ger, i erklaeringsperioden.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

C.1 Databehandlerens ledelse har godkendt en skrift-
lig informationssikkerhedspolitik, som er kom-
munikeret til alle relevante interessenter, herun-
der databehandlerens medarbejdere. Informati-
onssikkerhedspolitikken tager udgangspunkt i
den gennemforte risikovurdering.

Der foretages lgbende — og mindst én gang arligt

— vurdering af, om informationssikkerhedspoli-
tikken skal opdateres.

Inspiceret, at der foreligger en informationssikker-
hedspolitik, som ledelsen har behandlet og godkendt
inden for det seneste &r.

Inspiceret dokumentation for, at informationssikker-

hedspolitikken er kommunikeret til relevante interes-
senter, herunder databehandlerens medarbejdere.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

C.2  Databehandlerens ledelse har sikret, at informa-
tionssikkerhedspolitikken ikke er i modstrid med
indgaede databehandleraftaler.

Inspiceret dokumentation for ledelsens vurdering af,
at informationssikkerhedspolitikken generelt lever op
til kravene om sikkerhedsforanstaltninger og behand-
lingssikkerheden i indgdede databehandleraftaler.

Inspiceret ved en stikprove pé databehandleraftaler,
at kravene i aftalerne er deekket af informationssikker-
hedspolitikkens krav til sikkerhedsforanstaltninger og
behandlingssikkerheden.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
C.3  Der udferes en efterprovning af databehandle- Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
rens medarbejdere i forbindelse med ansattelse.  der sikrer efterprovning af databehandlerens medar- vaesentlige afvigelser.
Efterprgvningen omfatter i relevant omfang: bejdere i forbindelse med ansattelse.
e Referencer fra tidligere ansattelser Inspiceret ved en stikprove pé databehandleraftaler,
Straffeattest at kravene til efterprovning af medarbejdere i afta-
‘ ratieattes . lerne er dekket af databehandlerens procedurer for
e Eksamensbeviser. efterprovning.
Inspiceret ved en stikprgve pa nyansatte medarbe;j-
dere i erklaeringsperioden, at der er dokumentation
for, at efterprgvningen har omfattet:
e Referencer fra tidligere ansaettelser
o Straffeattest
e Eksamensbeviser.
C.4  Ved ansettelse underskriver medarbejderne en Inspiceret ved en stikprgve pa nyansatte medarbej- Vi har ikke ved vores test konstateret
fortrolighedsaftale. Endvidere bliver medarbe;j- dere i erklaeringsperioden, at de pagaldende medar- vaesentlige afvigelser.
derne introduceret til informationssikkerhedspo-  bejdere har underskrevet en fortrolighedsaftale.
litik og procedurer qurgrendg da.tabeh.andhng Inspiceret ved en stikprgve pa nyansatte medarbej-
samt anden relevant information i forbindelse dere i erkleeringsperioden, at de pageeldende medar-
med medarbejdernes behandling af personoplys-  pejdere er blevet introduceret til:
Tnget e Informationssikkerhedspolitikken
e Procedurer vedrogrende databehandling samt
anden relevant information.
C.5  Ved fratreedelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratrddte medar- Vi har ikke ved vores test konstateret

plementeret en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller ophgrer, herun-
der at aktiver inddrages.

bejderes rettigheder inaktiveres eller ophgrer ved fra-
treedelsen, og at aktiver som adgangskort, pc, mobilte-

lefon etc. inddrages

Inspiceret ved en stikprgve pa fratradte medarbejdere

i erkleeringsperioden, at rettighederne er inaktiveret
eller ophgrt, samt at aktiverne er inddraget.

vaesentlige afvigelser.
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Let's go further

Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
C.6  Ved fratreedelse orienteres medarbejderen om, at  Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
den underskrevne fortrolighedsaftale fortsat er der sikrer, at fratridte medarbejdere gores opmaerk- vaesentlige afvigelser.
geldende, samt at medarbejderen er underlagt en som pé opretholdelse af fortrolighedsaftalen og gene-
generel tavshedspligt i relation til behandling af rel tavshedspligt.
personoplysninger, som databehandleren udforer  pnspiceret ved en stikprove pé fratradte medarbejdere
for de dataansvarlige. i erkleeringsperioden, at der er dokumentation for op-
retholdelse af fortrolighedsaftalen og den generelle
tavshedspligt.
C.7  Der gennemfores lobende awareness-trening af ~ Inspiceret, at databehandleren udbyder awareness- Vi har ikke ved vores test konstateret

databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

treening til medarbejderne omfattende generel it-sik-
kerhed og behandlingssikkerhed i relation til person-
oplysninger.

Inspiceret dokumentation for, at alle medarbejdere,
som enten har adgang til eller behandler personoplys-
ninger, har gennemfort den udbudte awareness-trae-
ning.

vaesentlige afvigelser.
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Let's go further

Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgds aftale herom med den data-

ansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

D.1  Der foreligger skriftlige procedurer, som indehol-
der krav om, at der foretages opbevaring og slet-
ning af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer
for opbevaring og sletning af personoplysninger i
overensstemmelse med aftalen med den dataansvar-
lige.

Inspiceret, at procedurerne er opdateret.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

D.2  Der folges de eventuelt aftalte specifikke krav til
databehandlerens opbevaringsperioder og slette-
rutiner jf. de indgéede databehandleraftaler.

Inspiceret, at de foreliggende procedurer for opbeva-
ring og sletning indeholder de specifikke krav til data-
behandlerens opbevaringsperioder og sletterutiner.

Inspiceret ved en stikprove pé databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysninger
opbevares i overensstemmelse med de aftalte opbeva-
ringsperioder.

Inspiceret ved en stikprave pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysnin-
gerne er slettet i overensstemmelse med de aftalte
sletterutiner.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

D.3  Ved ophgr af behandlingen af personoplysninger
for den dataansvarlige er data i henhold til afta-
len med den dataansvarlige:

o Tilbageleveret til den dataansvarlige
og/eller

e Slettet, hvor det ikke er i modstrid med
anden lovgivning.

Inspiceret, at der foreligger formaliserede procedurer
for behandlingen af den dataansvarliges data ved op-
hor af behandlingen af personoplysninger.

Inspiceret ved en stikprgve pa opherte databehandlin-
ger i erkleeringsperioden, at der er dokumentation for,
at den aftalte sletning eller tilbagelevering af data er
udfert.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den

dataansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

E.1  Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer
for, at der alene foretages opbevaring og behandling af
personoplysninger i henhold til databehandlerafta-
lerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprove pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

E.2  Databehandlerens databehandling inklusive op-
bevaring ma kun finde sted pé de af den dataan-
svarlige godkendte lokaliteter, lande eller land-
omréader.

Inspiceret, at databehandleren har en samlet og opda-
teret oversigt over behandlingsaktiviteter med angi-
velse af lokaliteter, lande eller landomréader.

Inspiceret ved en stikprove pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at databehandlingen,
herunder opbevaring af personoplysninger, alene fo-
retages pa de lokaliteter, der fremgar af databehand-
leraftalen — eller i gvrigt er godkendt af den dataan-
svarlige.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-
gende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
F.1 Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
der krav til databehandleren ved anvendelse af for anvendelse af underdatabehandlere, herunder vasentlige afvigelser.
underdatabehandlere, herunder krav om under-  krav om underdatabehandleraftaler og instruks.
databehandleraftaler og instruks. Inspiceret, at procedurerne er opdateret.
Der foretages lgbende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
F.2 Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og opda- Vi har ikke ved vores test konstateret
handlere til behandling af personoplysninger, der teret oversigt over anvendte underdatabehandlere. vaesentlige afvigelser.
er specifikt eller generelt godkendt af den dataan-  [pgpjceret ved en stikprove pa underdatabehandlere
svarlige. fra databehandlerens oversigt over underdatabehand-
lere, at der er dokumentation for, at underdatabe-
handlerens databehandling fremgar af databehandler-
aftalerne — eller i gvrigt er godkendt af den dataan-
svarlige.
F.3  Ved &ndringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
kendte underdatabehandlere underrettes den da-  for underretning til den dataansvarlige ved &ndringer  vasentlige afvigelser.
taansvarlige rettidigt i forhold til at kunne gore i anvendelsen af underdatabehandlere.
1pd51gelse geldende og/eller traekke pgrsondgta Inspiceret dokumentation for, at den dataansvarlige
tilbage fra databehandleren. Ved andringerian-  gr ynderrettet ved ndringer i anvendelsen af under-
vendelsen af specifikt godkendte underdatabe- databehandlerne i erkleeringsperioden.
handlere er dette godkendt af den dataansvarlige.
F.4 Databehandleren har palagt underdatabehandle- Inspiceret, at der foreligger underskrevne underdata- Vi har ikke ved vores test konstateret

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
el.lign. med den dataansvarlige.

behandleraftaler med anvendte underdatabehandlere,
som fremgér af databehandlerens oversigt.

Inspiceret ved en stikprgve pa underdatabehandleraf-
taler, at disse indeholder samme krav og forpligtelser,
som er anfert i databehandleraftalerne mellem de da-
taansvarlige og databehandleren.

vaesentlige afvigelser.
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Let's go further

Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-
gende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
F.5  Databehandleren har en oversigt over godkendte  Inspiceret, at databehandleren har en samlet og opda- Vi har ikke ved vores test konstateret
underdatabehandlere med angivelse af: teret oversigt over anvendte og godkendte underdata-  vaesentlige afvigelser.
e Navn behandlere.
e  CVR-nr Inspiceret, at oversigten som minimum indeholder de
' kraevede oplysninger om de enkelte underdatabehand-
e Adresse lere.

e Beskrivelse af behandlingen.

F.6  Pabaggrund af en ajourfert risikovurdering af Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
den enkelte underdatabehandler og den aktivitet, for opfelgning pa behandlingsaktiviteter hos underda- vaesentlige afvigelser.
der foregar hos denne, foretager databehandleren tabehandlerne og overholdelse af underdatabehand-
en lgbende opfelgning herpa ved mader, inspekti- leraftalerne.

oner, gennemgang af revisionserkleering eller lig-  ngpiceret dokumentation for, at der er foretaget en ri-
nende. Den dataansvarlige orienteres om den op- sikovurdering af den enkelte underdatabehandler og

folgning, der er foretaget hos underdatabehand-  gep aktuelle behandlingsaktivitet hos denne.

leren. Inspiceret dokumentation for, at der er foretaget be-

horig opfelgning pa tekniske og organisatoriske foran-
staltninger, behandlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands overforselsgrundlag
og lignende.

Inspiceret dokumentation for, at information om op-
folgning hos underdatabehandlere meddeles den da-
taansvarlige, saledes at denne kan tilretteleegge even-
tuelt tilsyn.

Penneo dokumentnagle: BOYF3-HLNFB-XGKDF-TKOFJ-63EC3-LIXYE

pwc 27



En
8G

Let's go further

Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysninger til tredjelande eller internationale organisati-
oner i overensstemmelse med aftalen med den dataansvarlige pd baggrund af et gyldigt overforselsgrundlag.

Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
G.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
der krav om, at databehandleren alene overforer  der sikrer, at personoplysninger alene overfores til vaesentlige afvigelser.
personoplysninger til tredjelande eller internatio- tredjelande eller internationale organisationer i hen-
nale organisationer i overensstemmelse med afta- hold til aftale med den dataansvarlige pa baggrund af
len med den dataansvarlige pd baggrund af et gyl- et gyldigt overforselsgrundlag.
digt overforselsgrundlag. Inspiceret, at procedurerne er opdateret.
Der foretages lgbende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
G.2  Databehandleren ma kun overfare personoplys- Inspiceret, at databehandleren har en samlet og opda- Vi har ikke ved vores test konstateret
ninger til tredjelande eller internationale organi-  teret oversigt over overforsler af personoplysninger til ~ veesentlige afvigelser.
sationer efter instruks fra den dataansvarlige. tredjelande eller internationale organisationer.
Inspiceret ved en stikprove pa dataoverfersler fra da-
tabehandlerens oversigt over overforsler, at der er do-
kumentation for, at overferslen er aftalt med den da-
taansvarlige i databehandleraftalen eller senere god-
kendt.
G.3  Databehandleren har i forbindelse med overfarsel Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret

af personoplysninger til tredjelande eller interna-
tionale organisationer vurderet og dokumenteret,
at der eksisterer et gyldigt overforselsgrundlag.

for sikring af et gyldigt overforselsgrundlag.
Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprove pa dataoverforsler fra da-
tabehandlerens oversigt over overforsler, at der er do-
kumentation for et gyldigt overforselsgrundlag i data-
behandleraftalen med den dataansvarlige, samt at der
kun er sket overfersler, i det omfang dette er aftalt
med den dataansvarlige.

vaesentlige afvigelser.
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Let's go further

Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begrans-
ning af oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
H.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer Vi har ikke ved vores test konstateret
der krav om, at databehandleren skal bista den for databehandlerens bistand til den dataansvarligei  veesentlige afvigelser.
dataansvarlige i relation til de registreredes ret- relation til de registreredes rettigheder.
tigheder. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
H.2  Databehandleren har etableret procedurer, somi Inspiceret, at de foreliggende procedurer for bistand Vi har ikke ved vores test konstateret

det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begransning af og op-
lysning om behandling af personoplysninger til
den registrerede.

til den dataansvarlige indeholder detaljerede procedu-
rer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e Begrensning af behandling af personoplys-
ninger

e Oplysning om behandling af personoplysnin-
ger til den registrerede.

Inspiceret dokumentation for, at de anvendte syste-

mer og databaser understatter gennemforelsen af de
navnte detaljerede procedurer.

vaesentlige afvigelser.
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Let's go further

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

L1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer, Vi har ikke ved vores test konstateret
der krav om, at databehandleren skal underrette =~ der indeholder krav til underretning af de dataansvar-  vaesentlige afvigelser.
de dataansvarlige ved brud pé persondatasikker-  lige ved brud pé persondatasikkerheden.

heden. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

I.2 Databehandleren har etableret folgende kontrol-  Inspiceret, at databehandleren udbyder awareness- Vi har ikke ved vores test konstateret
ler for identifikation af eventuelle brud pa per- treening til medarbejderne i relation til identifikation = vaesentlige afvigelser.
sondatasikkerheden: af eventuelle brud pé persondatasikkerheden.

e Awareness hos medarbejdere Inspiceret dokumentation for, at netvaerkstrafikken

overvages, samt at der sker opfglgning pd anormalite-
ter, overvigningsalarmer, overfarsel af store filer mv.
Inspiceret dokumentation for, at der sker rettidig op-
folgning pa logning af adgang til personoplysninger,
herunder opfelgning pa gentagne forsgg pa adgang.

e Overvigning af netvaerkstrafik

e Opfelgning pa logning af adgang til per-
sonoplysninger.
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Let's go further

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraf-

tale.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

L3 Databehandleren har ved eventuelle brud pa per-
sondatasikkerheden underrettet den dataansvar-
lige uden ungadig forsinkelse og i overensstem-
melse med databehandleraftalen efter at veere
blevet opmarksom pa, at der er sket brud pa per-
sondatasikkerheden hos databehandleren eller en
underdatabehandler.

Inspiceret, at databehandleren har en oversigt over
sikkerhedshandelser med angivelse af, om den en-
kelte heendelse har medfert brud pa persondatasikker-
heden.

Forespurgt underdatabehandlerne, om de har konsta-
teret nogen brud pa persondatasikkerheden i erklae-
ringsperioden

Inspiceret, at databehandleren har medtaget eventu-
elle brud pa persondatasikkerheden hos underdatabe-
handlere i databehandlerens oversigt over sikkerheds-
handelser.

Inspiceret, at samtlige registrerede brud pa personda-
tasikkerheden hos databehandleren eller underdata-
behandlerne er meddelt de bergrte dataansvarlige
uden ungdig forsinkelse og i overensstemmelse med
databehandleraftaler, efter at databehandleren er ble-
vet opmaerksom pa brud pa persondatasikkerheden.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraf-

tale.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

L4 Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet. Disse procedurer skal inde-
holde anvisninger pé beskrivelser af:

e Karakteren af bruddet pa persondatasik-
kerheden

e Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som er truffet eller fo-
reslas truffet for at hndtere bruddet pa
persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for underret-

ning af de dataansvarlige ved brud pé persondatasik-
kerheden indeholder detaljerede anvisninger pa:

e Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er truffet
eller foreslas truffet for at handtere bruddet
pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende pro-
cedurer understatter, at der traeffes foranstaltninger
for hdndtering af bruddet pa persondatasikkerheden.

Inspiceret dokumentation for, at der ved brud pé per-
sondatasikkerheden er truffet foranstaltninger, som
har handteret bruddet pa persondatasikkerheden.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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