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Spergsmal

Svar

Hvad er EG's ansvar som databehand-
ler?

Som databehandler ma EG udelukkende handle efter kundens
instruks. Det betyder, at EG behandler personoplysninger pa
vegne af kunden.

EG bestemmer hverken hvordan eller med hvilke formal, per-
sonoplysningerne behandles.

EG har derfor ansvaret for at fglge kundens instruks og hjaelpe
kunden med at opfylde dennes forpligtigelser efter GDPR-for-
ordningen.

EG skal efterleve den databehandleraftale, som er indgaet
med kunden. | databehandleraftalen er EG’s ansvar naermere
reguleret.

Hvad er kundens ansvar i samarbejdet
med EG?

Som udgangspunkt er det kunden, der har ansvaret for, at be-
handlingen af de indsamlede personoplysninger lever op til
reglerne i GDPR-forordningen. Som dataansvarlig skal kunden
sikre, at kunden;
1) Har lov til at behandle de oplysninger, som du og dine
databehandlere eri besiddelse af
2) Har en databehandleraftale som opfylder kravene i
GDPR-forordningen
3) Fegrer kontrol med dine databehandlere
4) Far indberettet eventuelle brud til Datatilsynet inden
for 72 timer
5) Kan dokumentere over for Datatilsynet, at du har sik-
ret databeskyttelse med passende tekniske og organi-
satoriske foranstaltninger, saledes at der ikke sker
utilsigtede, urimelige eller ulovlige behandlinger.
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Hvad er en databehandleraftale?

En databehandleraftale er et retligt bindende dokument mel-
lem kunden og EG. GDPR-forordningen pakraever, at der ind-
gas en sadan kontrakt mellem parterne som indeholder visse
minimumskrav.

Databehandleraftalen fastsatter de rettigheder og forpligti-
gelser, som finder anvendelse, nar EG foretager behandling af
personoplysninger pa vegne af kunden.

Hvad er EU's GDPR-forordning?

EU’s GDPR-forordning er en forordning, som har til formal at
styrke og harmonisere beskyttelsen af personoplysninger i EU.
En forordning geelder umiddelbart i enhver medlemsstat og
hver medlemsstat skal indrette deres lovgivning i overens-
stemmelse med forordningen.

Hvilken myndighed regulerer personda-
tasikkerheden i Danmark/Norge/Sverige

Danmark: Datatilsynet - https://www.datatilsynet.dk/

Norge: Datatilsynet - https://www.datatilsynet.no/en/

Sverige: Datainspektionen - https://www.datainspektio-

nen.se/

Hvor kan man laese mere om GDPR-reg-

lerne?

Du kan laese mere om GDPR-reglerne hos hver enkel af de na-
tionale tilsyns hjemmesider, eksempelvis ved det danske data-
tilsyn pa https://www.datatilsynet.dk/.

Derudover kan du besgge Europa Kommissionens hjemmeside

her: https://ec.europa.eu/info/law/law-topic/data-protec-

tion da

Hvorfor er EG's standard databehand-
leraftale baseret pa Datatilsynets stan-
dardkontraktsbestemmelser?

Datatilsynet har udarbejdet et szt standardkontraktbestem-
melser, som er godkendt af Det Europaeiske Databeskyttelses-
rad.

EG gnsker at benytte Datatilsynets standardkontraktbestem-
melser, da Det Europaeiske Databeskyttelsesrad har fastslaet,
at aftalen lever op til mindstekravene i databeskyttelsesfor-
ordningen.
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Hvorfor har EG flere forskellige databe-
handleraftaler?

EG har forskellige databehandleraftaler, da EG leverer forskel-
lige ydelser. Det er vigtigt, at en databehandleraftale tager
konkret stilling til den leverede ydelse, da det har betydning
for formalet med behandlingen af personoplysningerne.

Hvad er DocuSign?

DocuSign er et stykke 3.parts software, som EG fremover an-

vender som sit Contract Management system.

EG bruger Igsningen til at udsende og modtage aftaler og do-

kumenter, som skal underskrives af vores kunder.

Lgsningen understgtter et complet digitalt flow med mulighed
for at fglge op, gemme og genfinde vigtige dokumenter.

Laes mere om DocuSign

https://www.docusign.co.uk/

Hvordan underskriver man i DocuSign?

Der er udarbejdet en vejledning til, hvordan du laeser og god-
kender et dokument i DocuSign. Du kan finde dokumentet
her: https://eg.dk/siteassets/media/files/about-eg/guide-til-
docusign.pdf

Hvorfor modtager kunden mere end en
databehandleraftale fra EG?

Hvis du modtager mere end én ydelse fra EG og/eller har ind-
gaet flere forskellige leveranceaftaler med EG, kan der vaere
forskel pa indholdet iydelsen. Det er vigtigt, at databehand-
leraftalen regulerer den konkrete ydelse.

Hvorfor skal man som kunde skrive un-
der pa en databehandleraftale?

Som dataansvarlig er du forpligtet til at indga en databehand-
leraftale med dine databehandlere. Det betyder, at der skal
indgas en databehandleraftale nar du anvender en leveran-
dgr, som behandler personoplysninger pa vegne af dig.

Hvor ofte opdaterer EG oplysninger om
fx nye underdatabehandlere?

Databehandleraftalerne opdateres regelmaessigt.

Hvad sker der, hvis man som kunde ikke
skriver under?

Hvis du ikke skriver under pa en databehandleraftale, kan EG
ikke behandle personoplysninger pa vegne af dig.

Hvordan kan man som kunde veere sik-
ker pa, at EG passer pa data?

EG har gennemfgrt lige netop de tekniske og organisatoriske
sikkerhedsforanstaltninger, der sikrer et sikkerhedsniveau, der
matcher de risici, som er forbundet med behandlingen af per-
sonoplysninger for den konkrete Igsning.
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Hvordan far man som kunde besked, EG fglger en fast defineret standardprocedure i tilfeelde af et
hvis der er sket et sikkerhedsbrud, der sikkerhedsbrud.
involverer ens data? Proceduren sikrer, at kunden bliver underrettet hurtigst mu-

ligt, nar EG bliver opmaerksom pa sikkerhedsbruddet.

EG bistar kunden med de ngdvendige oplysninger, sa det er
muligt at tage stilling til, hvorvidt der skal ske anmeldelse til
Datatilsynet.

Proceduren er godkendt af vores eksterne revision og evalue-
res og opdateres Igbende.

Hvad skal man ggre, hvis man far be- Som udgangspunkt skal alle brud pa persondatasikkerheden
sked om, at der er sket et sikkerheds- anmeldes til Datatilsynet uden ungdig forsinkelse og om mu-
ligt inden for 72 timer efter, at den dataansvarlige er blevet
bekendt med bruddet.

Det er saledes kun, hvis det er usandsynligt, at bruddet pa

brud, der involverer kundedata?

persondatasikkerheden indebaerer en risiko for fysiske perso-
ners rettigheder eller frihedsrettigheder, at der ikke skal ske
anmeldelse.

Der henvises til Datatilsynets vejledning:
https://www.datatilsynet.dk/media/6558/haandtering-af-
brud-paa-persondatasikkerheden. pdf

Hvordan definerer EG persondata? Persondata er enhver form for information, der kan henfgres
til en bestemt person, ogsa selv om personen kun kan identifi-
ceres, hvis oplysningen kombineres med andre oplysninger.

Hvilken type data opbevarer EG om sine | Det varierer fra kunde til kunde, hvilke typer persondata EG
kunder? opbevarer for deres kunder.

Det afhaenger af kundens instruks, og hvilken ydelse kunden
modtager fra EG.

Hvordan kan man se, hvilke data EG op- | EG behandler og opbevarer kun de data, du som dataansvar-

bevarer om kunden? lige instruerer og videregiver til EG.
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Overfgrer EG data til lande uden for EU,
som ikke fglger den europaeiske GDPR-
forordning?

EG kan i forbindelse med vores behandling af personoplysnin-
ger overfgre oplysningerne til lande uden for EU/E®S.

Hvis EG overfgrer personoplysninger til de fleste lande uden
for EU, vil overfgrslen af dine personoplysninger til disse lande
uden for EU/E@S ske pa baggrund af de af EU-Kommissionen
udarbejdede standardoverfgrelseskontrakter, eller andet lig-
nende overfgrselsgrundlag, der er specielt udarbejdet for at
sikre et tilstraekkeligt beskyttelsesniveau.

Du kan laese mere om overfgrsel af personoplysninger til
lande uden for EU/E@S pd EU-Kommissionens hjemmeside.

Hvilke underdatabehandlere benytter
EG sig af?

Det vil fremga af den enkelte databehandleraftale hvilke un-
derdatabehandlere som EG anvender til Igsningen.

Hvem er EG's DPO, datasikkerhedsradgi-
ver?

Hvis du har spgrgsmal til vores behandling af dine personop-
lysninger, kan du kontakte EG's Data Protection Office her:
Data Protection Office

Industrivej Syd 13 C

7400 Herning, Danmark

e-mail: dpo@eg.dk

Telefon: +45 7013 2211

Skal man selv have en DPO?

Hvis du er en offentlig myndighed eller organ skal du altid
have en dataskyttelsesradgiver (DPO).

Hvis du er en privat virksomhed, skal du have en DPO hvis:

1) din kerneaktivitet er at behandle fglsomme oplysninger el-
ler oplysninger om strafbare forhold

2) i et stort omfang og

3) behandlingsaktiviteten bestar af regelmaessig og systema-
tisk overvagning af personer i stort omfang.

Forpligtelsen for private virksomheder til at udpege en data-
beskyttelsesradgiver galder bade den dataansvarlige og data-
behandleren. Det betyder, at de fleste private virksomheder i
Danmark, der foretager "almindelig” behandling af personop-
lysninger, herunder administration af HR-oplysninger, kunde-
oplysninger, online bookingsystemer muv., ikke er forpligtede
til at udpege en databeskyttelsesradgiver.

Laes mere i Datatilsynets vejledning om databeskyttelsesradgi-
vere. https://www.datatilsynet.dk/media/6561/databeskyt-
telsesraadgivere.pdf
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Hvem skal man henvende sig til hos EG,
hvis man har spgrgsmal vedrgrende vo-
res databehandleraftale?

Hvis du har spgrgsmal vedrgrende din databehandleraftale,
kan du kontakte EG ved at skrive til agreement@eg.dk

Hvor kan man leese mere om, hvordan
EG handterer persondata?

Hvis | vil vide mere om, hvordan EG handterer jeres data, kan
man laese mere pa vores hjemmeside pa https://eg.dk/om-

eg/compliance/.

Hvor skal man henvende sig, hvis man
oplever, at EG har overtradt databe-
handleraftalen?

Det eri alle parters interesse, at databehandleraftalen over-
holdes. Hvis du mener, at EG overtreeder databehandlerafta-
len, bgr du kontakte EG og ggre EG opmarksom herpa. En
overtraedelse kan bero pa en eventuel misforstaelse mellem
parterne, som der skal rettes op pa.

Hvis en overtraedelse har medfgrt et brud pa datasikkerhe-
den, har du som dataansvarlig pligt til at indberette et eventu-
elt brud til Datatilsynet inden for 72 timer.
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